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Globale Datenschutzerklarung L1-007-PL5

1. Zweck und Geltungsbereich

AECOM ist der Schutz Ihrer Daten sehr wichtig. Bitte lesen Sie sich die vorliegende Datenschutzerklarung (die
~Erklarung®) sorgféaltig durch, da sie wesentliche Informationen dartber enthalt, auf welche Weise und zu welchen
Zwecken AECOM und seine Tochtergesellschaften und verbundenen Unternehmen (zusammen ,AECOM" oder das
,Unternehmen®) lhre personenbezogenen Daten verarbeiten. Darliber hinaus wird in dieser Erklarung erlautert,
welche Rechte Sie hinsichtlich Ihrer personenbezogenen Daten haben und wie Sie sich im Falle einer Beschwerde an
Vertreter des Unternehmens oder an Aufsichtsbehérden wenden kénnen.

Im Zusammenhang mit dieser Erklarung sind ,personenbezogene Daten” samtliche Daten in Bezug auf eine Person,
die direkt oder indirekt durch Zuordnung zu einer Kennung — wie einem Namen, einer Kennnummer, Standortdaten,
einer Online-Kennung oder einem oder mehreren besonderen Merkmalen in Bezug auf die physische, physiologische,
genetische, psychische, finanzielle, kulturelle oder soziale Identitat dieser Person — identifiziert werden kann.

Aggregierte, anonymisierte sowie entpersonalisierte Daten fallen hingegen nicht unter den Begriff ,personenbezogene
Daten®. Der Begriff ,aggregierte Daten“ bezieht sich auf Daten einer Gruppe oder Kategorie von Einzelpersonen,
deren individuelle Identitdten entfernt wurden. Daten gelten als ,anonymisiert”, wenn einzelne Personen nicht mehr
identifizierbar sind. ,Entpersonalisierte Daten” sind Daten, bei denen identifizierbare Elemente entfernt wurden,
sodass es nach normalem Ermessen nicht mdglich ist, bestimmte Personen anhand der Daten zu erkennen oder zu
beschreiben bzw. die Daten auf bestimmte Personen zu beziehen, sie mit diesen in Verbindung zu bringen oder auf
andere Weise direkt oder indirekt mit bestimmten Personen zu verkniipfen.

Mit der ,Verarbeitung® personenbezogener Daten ist jeder Vorgang und jede Abfolge von Vorgangen gemeint, die mit
personenbezogenen Daten durchgefiihrt werden, ob automatisiert oder auf andere Weise. Darunter fallen das
Erfassen, Aufzeichnen, Organisieren, Speichern, Aktualisieren oder Andern, das Abrufen, Konsultieren, Verwenden,
Offenlegen durch Ubermitteln, Verbreiten oder Bereitstellen in irgendeiner anderen Form, das Verkniipfen, Anpassen
sowie das Kombinieren, Sperren und Léschen von personenbezogenen Daten.

Das Unternehmen wird personenbezogene Daten ausschlieRlich gemaR dieser Erklarung verarbeiten, sofern durch
anwendbares Recht nicht anders vorgegeben. Das Unternehmen ergreift Manahmen, um sicherzustellen, dass
seine Erfassung personenbezogener Daten angemessen, relevant und nicht unverhaltnismagig ist, und die erfassten
personenbezogenen Daten nur zu begrenzten Zwecken verarbeitet und nicht langer gespeichert werden, als fir die
Erflllung dieser Zwecke vernunftigerweise erforderlich ist. Das Unternehmen verkauft keine personenbezogenen
Daten und gibt diese auch nicht an Dritte fiir kontextiibergreifende, verhaltensbasierte Werbung weiter.

Falls Sie uns die angefragten Daten nicht zur Verfligung stellen, kdnnen wir die entsprechenden Dienste
moglicherweise nicht erbringen. Falls Sie uns oder unseren Serviceanbietern im Zusammenhang mit den Diensten
personenbezogene Daten Dritter mitteilen, versichern Sie, dass Sie dazu berechtigt sind und uns die Erlaubnis
erteilen, diese Daten gemafR dieser Datenschutzerklarung zu verwenden.

AECOM erhebt personenbezogene Daten direkt von Ihnen — personlich, per Telefon, SMS oder E-Mail, Gber Websites
und Apps oder aus Drittquellen — fiir verschiedene Geschéaftszwecke, die hier beschrieben werden.

Wenn der Text der vorliegenden Erklarung oder einer erganzenden Datenschutzerkldrung in mehreren Sprachen
verflgbar ist, ist die englische Version mafigeblich.
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2. Art der erfassten Daten

21 Offentliche Unternehmenswebsites oder Nutzerbefragungen

Wenn Sie Interesse an den Produkten oder Dienstleistungen von AECOM bekunden, an einer Nutzerbefragung
teilnehmen oder unsere ,Kontakt‘- oder 8hnliche Funktionen nutzen, haben Sie haufig die Méglichkeit,
Kontaktinformationen wie Ihren Namen, lhre Berufsbezeichnung, den Namen lhres Arbeitgebers, lhre Anschrift, E-
Mail-Adresse, Telefonnummer, Kommentare und Interessen anzugeben.

a.  Wir nutzen Ihre Daten zu folgenden Zwecken:

i. um lhre Beziehung zu AECOM zu verwalten und Ihnen bei der Nutzung der Dienste einen besseren
Service bieten zu kdnnen, indem lhr Nutzungserlebnis personalisiert und optimiert wird. Wir kdnnen solche
Daten auch verwenden, um zu analysieren, auf welche Weise Nutzer die Dienste nutzen, und fiir damit
verbundene Analysen, Untersuchungen, Berichten und Fehlerbehebungen sowie — so wir dies fiir
erforderlich oder angemessen halten — um gesetzliche Rechte, Privatsphare, Sicherheit oder
Eigentumsrechte unserer Unternehmen, unserer Mitarbeiter, Vertreter oder Dritter zu schiitzen,
durchzusetzen oder zu verteidigen sowie zur Einhaltung geltender Gesetze;

ii.  um lhnen die AECOM-Website und andere Dienste zur Verfiigung zu stellen, um mit lhnen Gber lhre
Nutzung unserer Website und unserer Dienste zu kommunizieren, um technische Probleme zu
diagnostizieren, um lhre Anfragen zu beantworten und fir andere Kundendienstzwecke;

iii. um Anforderungen im Zusammenhang mit Kundenprojekten zu erfillen;

iv.  zur Anpassung der Inhalte und Informationen, die wir Ihnen senden oder anzeigen, um eine Anpassung
des Standorts und personalisierte Hilfe und Anleitungen anbieten zu kénnen oder lhr Nutzererlebnis bei der
Nutzung der 6ffentlichen Website anderweitig zu personalisieren;

v. um lhnen bei Bedarf Marketinginformationen, Produktempfehlungen und andere nicht
transaktionsbezogene Mitteilungen (z. B. Marketing-Newsletter) tGiber uns zu senden, einschlielich von
Informationen zu unseren Produkten und Dienstleistungen, Werbeaktionen, Sonderangeboten oder
Veranstaltungen oder um Sie anderweitig hinsichtlich von Produkten oder Informationen zu kontaktieren,
von denen wir glauben, dass sie Sie interessieren kdnnten. Sie kdnnen es ablehnen, von uns zu
Marketing- oder Werbezwecken kontaktiert zu werden. Befolgen Sie dazu die Anweisungen in den von uns
versandten Marketing-E-Mails oder nutzen Sie die entsprechenden Informationen im Abschnitt ,Kontakt*
auf unserer Website. Je nach lhrem Wohnort kénnen weitere Einschrankungen fir die Zusendung von
Marketinginformationen durch AECOM an Sie gelten.

Wir kénnen zusatzliche Informationen iber Sie aus anderen 6ffentlich und kommerziell verfligbaren Quellen
beziehen, soweit dies gesetzlich zulassig ist. Wir knnen sédmtliche Daten, die wir Uber Sie erfassen oder erhalten,
kombinieren und auf die in dieser Erklarung beschriebene Weise verwenden oder offenlegen.

Wahrend Sie AECOMs offentliche Websites besuchen, kann AECOM Daten wie Ihre IP-Adresse, Angaben zu dem
verwendeten Webbrowser und lhre Aktivitdten auf der jeweiligen Website erfassen. Falls diese Daten erfasst werden,
erfolgt dies mit Hilfe von allgemein gebrauchlichen Datenerfassungsinstrumenten wie Cookies und Zahlpixeln. Fur
sich genommen lassen diese Daten keine Rickschllsse auf Ihre Person zu. Mit Hilfe des Uber die Website
verfiigbaren Consent Managers konnen Sie konfigurieren, welche Arten von Cookies wahrend des Surfens aktiv sein
sollen.

b.  Dieser Abschnitt enthalt weitere Informationen zu einigen dieser Technologien und ihrer Funktionsweise.

i Cookies: Cookies sind kleine Textdateien, die dazu dienen, Informationen Uber die Nutzer auf deren
eigenen Geraten zu speichern. Cookies kénnen verwendet werden, um Sie bei verschiedenen Besuchen
der Website als denselben Nutzer wiederzuerkennen. Das durch Cookies erlangte Wissen dariber, wie ein
Nutzer die Dienste nutzt, hilft uns dabei, unsere Inhalte und Dienste effektiver auf die Bedurfnisse der
Besucher abzustimmen. Darliber hinaus ermdglicht es uns, die Qualitat Ihres Besuchs zu verbessern,
indem wir sicherstellen, dass die Dienste fur lhr Gerat und Webbrowser optimiert sind. Einige
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Internetbrowser kdnnen so konfiguriert werden, dass sie Cookies komplett ablehnen oder Sie jedes Mal
warnen, wenn ein Cookie gesendet wird. Wie Sie diese Einstellungen vornehmen, kénnen Sie dem
Hilfemen lhres Browsers entnehmen. Sie kdnnen das Cookie-Tracking auch direkt tiber die von uns
genutzten Drittanbieter verwalten.

Google Analytics: Sie kdnnen verhindern, dass Ihre Daten von Google Analytics verwendet werden,
indem Sie das Browser-Add-on zur Deaktivierung von Google Analytics herunterladen und installieren.
Dieses ist unter https://tools.google.com/dIpage/gaoptout/ verfiigbar. Googles Fahigkeit, durch Google
Analytics erfasste Daten Uiber lhre Besuche auf dieser Website zu nutzen und weiterzugeben, unterliegt
den Nutzungsbedingungen von Google Analytics (abrufbar unter
https://marketingplatform.google.com/about/analytics/terms/de/) und der Datenschutzerklarung von Google
(abrufbar unter https://policies.google.com/privacy?hl=de). Mehr dariiber, wie Google Daten im
Zusammenhang mit Google erfasst und verarbeitet, erfahren Sie unter
https://policies.google.com/privacy/google-partners?hl=de.

Hotjar: Das Tracking durch Hotjar kdnnen Sie hier deaktivieren: 1>https://www.hotjar.com/opt-out/. Mehr zu
Hotjars Fahigkeit zur Nutzung und Daten erfahren Sie in den Nutzungsbedingungen (abrufbar unter
https://www.hotjar.com/legal/policies/terms-of-service/de/) und der Datenschutzerklarung (abrufbar unter
https://www.hotjar.com/privacy/) von Hotjar.

Wistia: Daten, die von Wistia in Verbindung mit den auf dieser Website abgespielten Videos erfasst
werden, unterliegen der Datenschutzerklarung von Wistia, die unter https://wistia.com/privacy verfiigbar ist.

Sonstige lokale Speicherung: Local Shared Objects (auch als ,Flash-Cookies* bezeichnet) und lokale
HTML5-Speicher ahneln Cookies insofern, als sie auf Ihrem Computer gespeichert werden und dazu
genutzt werden kdnnen, bestimmte Informationen Gber lhre Aktivitdten und Praferenzen zu festzuhalten.
Diese Objekte werden jedoch an anderen Stellen auf lnrem Computer gespeichert als die tblichen
Browser-Cookies. Viele Internetbrowser ermdglichen es lhnen, den lokalen HTML5-Speicher zu
deaktivieren oder Daten, die im lokalen HTML5-Speicher enthalten sind, mit Hilfe der Browsersteuerung zu
I6schen.

Zahlpixel: Zahlpixel kdnnen in Websites, Videos oder E-Mails eingebettet werden und ermdglichen es
einem Webserver, bestimmte Informationen aus Ihrem Browser auszulesen und zu Uberpriifen, ob Sie eine
bestimmte Webseite oder E-Mail-Nachricht angesehen haben. Sie speichern unter anderem auch die
Uhrzeit und das Datum, an dem das Zahlpixel aufgerufen wurde, die IP-Adresse lhres Computers und die
Webseite, von der aus das Zahlpixel angesehen wurde.

»Do not track“-Signal: Einige Internetbrowser tibermitteln ,Do not track“-Signale an die Websites, die der
Nutzer aufsucht. Wir ergreifen derzeit keine MaRnahmen, um auf diese Signale zu reagieren. Falls in
Zukunft ein relevanter Branchenstandard fiir die Einhaltung dieser Signale erarbeitet und allgemein
akzeptiert wird, werden wir unsere Reaktion auf derartige Signale entsprechend tberpriifen.

Daten von Kindern: Die Website und die Dienste des Unternehmens sind fiir die Nutzung durch
Erwachsene und Unternehmen bestimmt, die an AECOM interessiert sind. Sie sind nicht fiir Kinder
gedacht, und AECOM erfasst und speichert wissentlich keine personenbezogenen Daten von Kindern im
Alter von unter 13 Jahren.

Links zu externen Websites: Die AECOM-Website kann Links zu Websites oder Anwendungen von
Drittanbietern wie Facebook, Twitter, LinkedIn oder YouTube enthalten. AECOM haftet nicht fir die
Datenschutzpraktiken oder den Inhalt dieser anderen Websites oder Anwendungen. Wir empfehlen Ihnen,
die Datenschutzerklarungen dieser Drittanbieter zu konsultieren, um zu erfahren, wie diese Daten erfassen
und nutzen.
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Stellenbewerber/Kandidaten

a. Soweit gesetzlich zulassig, erfasst AECOM personenbezogene Daten lber Sie in Verbindung mit Ihrem
Lebenslauf und der Bewerbung, die Sie uns im Rahmen der Bewerbung auf einer Stelle Gbermitteln. Wir nutzen
lhre Daten, um lhre Kompetenzen und Fahigkeiten fiir Stellenangebote zu bewerten, Ihre Angaben zu
verifizieren, und gegebenenfalls Referenz- und/oder Hintergrundprifungen durchzufiihren; um mit lhnen tber
den Einstellungsprozess zu kommunizieren, Ihnen potentielle Karrieremdglichkeiten bei AECOM zu empfehlen,
um anwendbare gesetzliche Berichtspflichten zu erfillen und um Verbesserungen an AECOMs Bewerbungs-
oder Einstellungsprozess vorzunehmen.

b.  Wir kénnen unter anderem folgende personenbezogene Daten erfassen:

vi.

vii.

Identifikationsdaten — wie Ihren vollstindigen Namen, lhren bevorzugten Rufnamen, lhre
Geschaftsadresse, |hre Privatadresse, lhre E-Mail-Adresse, Ihre Telefonnummer, lhr Foto, Arbeits- und
personliche Referenzen und Kontaktdaten, Angehdérige und im Notfall zu Benachrichtigende sowie andere
Kontaktdaten dieser Art;

nationale Kennungen und Informationen zur Arbeitsberechtigung — Personenkennziffer,
Sozialversicherungsnummer, behdrdliche Kennziffern; Geburtsland, -region und -ort; Nationalitat,
Staatsangehdrigkeitsstatus, Visumstatus, Wohnsitz, Arbeitserlaubnisstatus und
Einwanderungsinformationen;

Informationen zum beruflichen Werdegang und zur Hintergrundpriifung — Kurzbio, Lebenslauf, beruflicher
Werdegang, beruflicher Hintergrund, Bonitatshistorie, Vorstrafen und andere Informationen, die bei
Hintergrundpriifungen ermittelt werden (sofern gesetzlich zulassig);

Angaben zum Bildungsweg - Schul- und Ausbildung, akademische Abschliisse sowie Qualifikationen,
Zertifizierungen und Kompetenzen;

elektronische und Sprachkommunikationsdaten — Aufzeichnungen unserer Kontakte mit Ihnen,
einschlieBlich von Vorstellungsgesprachen und fiir juristische Zwecke getatigten Aussagen (dies kann in
unseren Geschaftsrdumen getatigte Videoaufzeichnungen umfassen) sowie geschéaftliche
Kommunikationsinhalte und -daten, einschlief3lich IP-Adressen und Sitzungsidentifikationen tber alle
anwendbaren Kommunikationskanale hinweg, einschlieRlich E-Mail, SMS, Sofortnachrichten oder Chats,
Transkriptionen und/oder Telefonkommunikation, Sprach- und Videoaufzeichnungen;

besondere Arten personenbezogener Daten - Unter diesen Begriff fallen Daten, die eine besondere
Behandlung erfordern, wie Angaben zu rassischer bzw. ethnischer Herkuntt, religivse Uberzeugungen,
Mitgliedschaft in Gewerkschaften sowie gesundheitliche und medizinische Informationen, ggf.
einschlieflich von Behinderungen, sofern wir lhre Einwilligung dazu eingeholt haben oder die Erhebung
dieser Daten nach geltendem Recht zulassig ist;

demografische Daten™ — wie Geschlecht, ethnische Zugehorigkeit, Geschlechtsidentitat, Transgender-
Status, sexuelle Orientierung und Religion.

*

AECOM verarbeitet demografische Daten aus einer Vielzahl von Griinden, die in verschiedenen
Rechtssystemen unterschiedlich ausfallen. Die Griinde fiir unsere Erfassung dieser Daten sind
nachstehend aufgeflhrt. Falls die Verarbeitung demografischer Daten nicht gesetzlich vorgeschrieben
ist, werden wir Sie um lhre ausdrtickliche Einwilligung ersuchen. Wir nutzen diese Daten fiir:

1. die Uberwachung und Sicherstellung von Vielfalt, Gleichbehandlung und Chancengleichheit;
sowie

2. die Bereitstellung von arbeitsbezogenen Anpassungen oder Modifikationen; und

3. zur Einhaltung geltender Gesetze.
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viii. sonstige Daten — Beispiele flr Drittquellen sind Stellenvermittiungsagenturen, Anbieter von
Hintergrundpriifungen, Personalvermittiungsagenturen, Serviceanbieter, ehemalige Arbeitgeber und/oder
Schulen und andere Bildungseinrichtungen, 6ffentlich zugangliche Informationen auf Websites oder Social
Media (z. B. bei Bewerbungen Uber LinkedIn, sofern dies fiir die Einstellung relevant und nach geltendem
Recht zulassig ist) und andere, wenn sie rechtlich befugt sind, lhre personenbezogenen Daten mit uns zu
teilen. Wenn Sie sich beispielsweise auf einer anderen Website registrieren, um von potentiellen
Arbeitgebern kontaktiert zu werden, kann diese Website lhre personenbezogenen Daten an uns
weitergeben.

Auftragnehmer/Subunternehmer

AECOM erfasst ,personenbezogene Daten® im Zusammenhang mit der Aufnahme |hrer Tatigkeit als
Auftragnehmer oder Subunternehmer zwecks Erfiillung unseres Vertrags mit lhnen. Wir erfassen und nutzen
lhre ,personenbezogenen Daten®, um Ihre Fahigkeiten und lhre Erfahrung zu bewerten, Ihre Angaben zu
verifizieren und Sie fur Projektmdglichkeiten und allgemeine Geschéaftsvorgange zu kontaktieren; zur
Durchfiihrung von rechtlichen Due-Diligence-/Antikorruptionspriifungen, zur Sanktionslistenprifung, zur
Arbeitszeiterfassung, zur Aufrechterhaltung der Geschaftskontinuitat und zur Kommunikation bei Zwischenfallen;
zur Gewahrleistung der Sicherheit und des Schutzes von AECOM-Mitarbeitern, -Ressourcen und -
Arbeitsplatzen, zur Verwaltung des physischen Zugangs zum Standort und zu Sicherheitszwecken, fir
Buchfiihrungs-, Steuer- und Wirtschaftsprufzwecke, zur Durchfihrung von Qualitats-, Sicherheits- und
Compliance-Prifungen zwecks Qualifizierung von Auftragnehmern fir die Ausfuihrung von Arbeiten gemaf den
geltenden Qualitdtsnormen wie ISO 9001 und NQA-1, einschlieRlich des Einsatzes von Personen, die im Besitz
spezifischer Qualifikationen und gultiger Zertifizierungen sind; zur Verwaltung der Sicherheit und des Schutzes
von AECOM-Systemen zur Aufzeichnung und Uberwachung der Netzwerkaktivitat zwecks Identifizierung,
Vorhersage und Verhinderung der Einschleusung boswilliger Aktivitaten in das AECOM-Netzwerk und der
Freigabe von Informationen aus den Netzwerk- und IT-Ressourcen von AECOM und zur Verwaltung der
geschaftlichen und projektbezogenen Aktivitaten von AECOM.

Zu den von uns erfassten personenbezogenen Daten zahlen:

i. Identifikationsdaten — wie vollstandiger Name, bevorzugter Rufname, Geschéaftsadresse, Privatadresse, E-
Mail-Adresse, Telefonnummer, Nutzername/Passwort, Geburtsdatum, Nationalitat,
Staatsbulrgerschaftsstatus, Geburtsland, Foto/Bild sowie gegebenenfalls biometrische Daten (z. B.
Fingerabdruckscan);

ii.  im Notfall zu Benachrichtigende — vollstandiger Name und Telefonnummer;

iii. Daten zu Beschéftigung und Beruf — wie Berufsbezeichnung/Position, bisherige Berufs- oder
Projekterfahrung, Referenzen, Lebenslauf, akademische/berufliche Qualifikationen, Kompetenzen,
berufsbezogene Lizenzen, Ausbildung, Referenzen, Militarzugehdorigkeit, Arbeitserlaubnisse,
Schulungsberichte.

iv. durch Behérden erteilte Daten — Sozialversicherungsnummer, Steueridentifikationsnummer, nationale
Identifikationsnummer, Flihrerscheinnummer, Reisepassnummer;

v.  Finanz-/Versicherungsdaten — Bankverbindung und Angaben zu Versicherungspolicen;
vi. medizinische / Gesundheitsdaten — wie arztliche Atteste, Arbeitsunfall- und Unfallberichte;

vii. elektronische und Sprachkommunikationsdaten — Aufzeichnungen unserer Kontakte mit Ihnen,
einschlieBlich von Vorstellungsgesprachen und fiir juristische Zwecke getatigten Aussagen (dies kann in
unseren Geschaftsrdumen getatigte Videoaufzeichnungen umfassen) sowie geschéaftliche
Kommunikationsinhalte und -daten, einschlief3lich IP-Adressen und Sitzungsidentifikationen tber alle
anwendbaren Kommunikationskanale hinweg, einschlieRlich E-Mail, SMS, Sofortnachrichten oder Chats,
Transkriptionen und/oder Telefonkommunikation, Sprach- und Videoaufzeichnungen;

viii. sonstige Daten — Unter Umstanden erheben wir personenbezogene Daten iber Sie von Dritten oder aus
offentlichen Quellen, wenn dies zur Unterstitzung der Geschéaftsbeziehung oder zur Kontaktaufnahme mit
Ihnen beziglich von Projekten bei AECOM erforderlich ist. So kdnnen wir beispielsweise vor der Aufnahme
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sowie wahrend einer Geschaftsbeziehung Informationen aus 6ffentlichen Quellen und beruflichen
Netzwerken wie MK Denial, Ihrem LinkedIn-Profil, ZoomInfo usw. erfassen. Darliber kbnnen wir im
gesetzlich zuldssigen Umfang Uber einen Drittanbieter Hintergrundinformationen zu lhrem Unternehmen,
Ihrer Kreditwiirdigkeit und/oder etwaigen Vorstrafen einholen.

demografische Daten* — wie Geschlecht, ethnische Zugehdrigkeit, Geschlechtsidentitat, Transgender-
Status, sexuelle Orientierung und Religion.

*

AECOM verarbeitet demografische Daten aus einer Vielzahl von Griinden, die in verschiedenen
Rechtssystemen unterschiedlich ausfallen. Zu den Griinden fiir unsere Erfassung dieser Daten
kénnen zahlen:

1. die Uberwachung und Sicherstellung von Vielfalt, Gleichbehandlung und Chancengleichheit;
sowie

2. die Bereitstellung von arbeitsbezogenen Anpassungen oder Modifikationen; und
3. zur Einhaltung geltender Gesetze.
* Falls die Verarbeitung demografischer Daten nicht gesetzlich vorgeschrieben ist, werden wir Sie um

lhre ausdruckliche Einwilligung ersuchen.

Kunden, Lieferanten, Joint-Venture-Mitarbeiter

Als Geschéftspartner erhebt AECOM personenbezogene Daten von Ihnen, um bestehende und potentielle
Kunden-, Lieferanten- oder andere Beziehungen zu Dritten zu verwalten (z. B. im Zusammenhang mit der
Anbahnung, dem Abschluss oder der Erfiillung eines Vertrags); zur Kommunikation Uber Produkte oder
Dienstleistungen, die wir anbieten oder anzubieten beabsichtigen, und zur Uberpriifung unserer
Geschéftsbeziehung; zur Durchfiihrung von Buchhaltungs-, Priifungs-, Abrechnungs- und Inkassotatigkeiten; zur
Erflllung rechtlicher Verpflichtungen (z. B. finanzieller und administrativer Pflichten); sowie zur Geltendmachung,
Durchsetzung oder Abwehr von Rechtsanspriichen.

Zu den von uns erfassten personenbezogenen Daten zahlen:

Identifikationsdaten — wie vollstdndiger Name, bevorzugter Rufname, Geschéftsadresse/Anschrift, E-Mail-
Adresse und Telefonnummer;

elektronische und Sprachkommunikationsdaten — eine Aufzeichnung unserer Kontakte mit lhnen,
einschlief3lich von Vorstellungsgesprachen und fir juristische Zwecke getatigten Aussagen (dies kann in
unseren Geschaftsraumen getéatigte Videoaufzeichnungen umfassen) sowie geschéftliche
Kommunikationsinhalte und -daten, einschlieRlich IP-Adressen und Sitzungsidentifikationen Uber alle
anwendbaren Kommunikationskanale hinweg, einschliellich E-Mail, SMS, Sofortnachrichten oder Chats,
Transkriptionen und/oder Telefonkommunikation, Sprach- und Videoaufzeichnungen;

sonstige Daten — z. B. Daten auf Rechnungen, Bestellungen, Vertragen, Kostenvoranschlagen, Angeboten
und anderen damit verbundenen Geschaftsunterlagen, die personenbezogene Daten enthalten kénnen.

Unter Umstanden erheben wir personenbezogene Daten Uber Sie von Dritten oder aus 6ffentlichen
Quellen, wenn dies zur Unterstltzung der Geschaftsbeziehung oder zur Kontaktaufnahme mit Ihnen
bezuglich von Projekten bei AECOM erforderlich ist. So kdnnen wir beispielsweise vor der Aufnahme sowie
wahrend einer Geschaftsbeziehung Informationen aus 6ffentlichen Quellen und beruflichen Netzwerken
wie MK Denial, lhrem LinkedIn-Profil, ZoomInfo usw. erfassen.
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Anderung des Zwecks der Verarbeitung lhrer personenbezogenen Daten
nach deren Erfassung

AECOM wird lhre personenbezogenen Daten ausschlief3lich zu den Zwecken nutzen, zu denen sie urspriinglich
erfasst wurden; es sei denn, das Unternehmen benétigt sie zu einem anderen Zweck, der nach verniinftigem
Ermessen mit dem urspriinglichen Zweck vereinbar ist, und es besteht eine Rechtsgrundlage fiir die weitere
Verarbeitung. So kann das Unternehmen beispielsweise die personenbezogenen Daten verarbeiten, die Sie ihm
im Rahmen Ihrer Suche nach Stellenangeboten und auf der Grundlage von AECOMs legitimen Interesses an
der Rekrutierung potentieller neuer Mitarbeiter zur Verfligung gestellt haben. Nachdem Sie sich erfolgreich auf
eine bestimmte Stelle beworben haben, kann es dann notwendig sein, diese personenbezogenen Daten zu
verarbeiten, um einen Arbeitsvertrag mit lhnen abzuschlieRen.

Falls personenbezogene Daten, die unter diese Erklarung fallen, jedoch fir einen neuen Zweck verwendet
werden sollen, der sich wesentlich von dem Zweck unterscheidet, fiir den die personenbezogenen Daten
ursprunglich erfasst oder spater autorisiert wurden, oder an einen nicht-beauftragten Dritten weitergegeben
werden sollen, wird AECOM lhnen eine Mdglichkeit geben, sich fiir oder gegen diese Verwendung oder
Weitergabe |hrer personenbezogenen Daten zu entscheiden. Widerspriiche gegen derartige Verwendungen
oder Weitergaben personenbezogener Daten sollten an privacyquestions@aecom.com gerichtet werden.

Erfassung lhrer Daten

Wir nutzen verschiedene Methoden, um Daten von und Uber Sie zu erfassen:

a.

durch direkte Interaktionen: Sie stellen uns personenbezogene Daten zur Verfliigung, wenn Sie mit uns tber
Onlineformulare, Kandidatenprofile, Bewerbungsgesprache oder als Antwort auf Umfragen, Stellenangebote,
Projekte, Angebote, Qualitats- und Compliance-Fragebdgen, Vorschlage oder auf andere Weise in Verbindung
treten. Dazu gehéren auch die Daten, die Sie beim Einreichen Ihres Lebenslaufs oder der Ubermittlung Ihrer
Kontaktdaten Uber unsere Website, per E-Mail oder Uber unsere Ehemaligen- oder Talentnetzwerke angeben.

liber Dritte oder 6ffentlich zugangliche Quellen: Vorbehaltlich des geltenden Rechts kann AECOM
Informationen Uber Sie von Vertretern lhres Unternehmens (wenn wir Dienstleistungen an Subunternehmer
vergeben), aus 6ffentlich zuganglichen Online-Verzeichnissen (z. B. LinkedIn, ZoomInfo), von Anbietern von
Hintergrundprifungen, durch Einsicht in das Strafregister sowie von friiheren oder aktuellen beruflichen
Referenzen, die Sie uns zur Verfluigung stellen, einholen.

Kombination personenbezogener Daten aus verschiedenen Quellen: Wir kénnen die personenbezogenen
Daten, die wir aus verschiedenen Quellen erhalten, mit durch uns selbst erfassten personenbezogenen Daten
kombinieren und sie wie in dieser Erklarung beschrieben nutzen.

Rechtsgrundlage fiir die Verarbeitung lhrer Daten

Wenn geltendes Recht eine Rechtsgrundlage fiir die Verarbeitung erfordert, hangt die Rechtsgrundlage fiir die
Erfassung und Nutzung der in dieser Erklarung beschriebenen personenbezogenen Daten durch uns von der Art
der jeweiligen personenbezogenen Daten und dem spezifischen Kontext ab, in dem wir sie erfassen oder
verwenden. Je nach der an lhrem Wohnort geltenden Rechtsordnung kann es andere anwendbare
Rechtsgrundlagen fiir die Verarbeitung lhrer personenbezogenen Daten geben, die hier nicht aufgefihrt werden.

In der Regel erheben oder nutzen wir personenbezogene Daten von |hnen oder anderen, wenn die Verarbeitung
aufgrund unserer vertraglichen Verpflichtungen lhnen gegeniiber erforderlich ist oder in unserem berechtigten
Interesse liegt und Ihre Datenschutzinteressen oder Grundrechte und -freiheiten unser berechtigtes Interesse
nicht iberwiegen (z. B., um mit Ihnen zu kommunizieren, um lhren beruflichen Werdegang bzw. den Werdegang
lhres Unternehmens zu bewerten, um unsere Geschéaftsbeziehung mit lhnen zu verwalten und unsere Verfahren
effizient und fair zu gestalten), oder gegebenenfalls, wenn wir Ihre Einwilligung zur Verarbeitung fiir einen
bestimmten Zweck erhalten haben. In bestimmten Situationen kénnen wir gesetzlich dazu verpflichtet sein,
personenbezogene Daten zu erheben oder zu speichern (z. B. zur Einhaltung der geltenden Arbeitsgesetze oder
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Vorschriften im Hinblick auf den Betriebsrat) oder bendétigen die personenbezogenen Daten, um lhre
lebenswichtigen Interessen oder die einer anderen Person zu schitzen.

c.  Wann immer wir Daten (iber Sie verarbeiten, die zu den besonderen Kategorien personenbezogener Daten
zahlen, werden wir sicher, dass eine oder mehrere der oben genannten Rechtsgrundlagen fiir die Verarbeitung
dieser Art von Daten vorliegen. Zu diesen zahlt unter anderem die Verarbeitung, die zur Erfiillung unserer
arbeitsrechtlichen Verpflichtungen erforderlich ist, die Verarbeitung von Daten Uber Sie, die Sie 6ffentlich
gemacht haben (wenn Sie uns zum Beispiel mitteilen, dass Sie krank sind), und Verarbeitungen, die fiir die
Begriindung, Geltendmachung oder Verteidigung von Rechtsanspriichen erforderlich sind.

d. AECOM halt sich an die folgenden Richtlinien, um sicherzustellen, dass seine Erfassung personenbezogener
Daten fair und rechtmafig ist. Insbesondere gilt, dass AECOM:

i personenbezogene Daten nur in dem Umfang erfasst, wie dies gesetzlich vorgeschrieben oder fir
angemessene und legitime Geschaftszwecke erforderlich ist;

ii.  personenbezogene Daten nicht auf irreflihrende Weise erhebt;

iii. die betroffenen Personen nach Mdglichkeit dariiber informiert, die Erfassung welcher personenbezogenen
Daten jeweils erforderlich bzw. optional ist;

iv. personenbezogene Daten von Einzelpersonen in Ubereinstimmung mit den értlichen gesetzlichen
Bestimmungen erfasst.

6. Aufbewahrung lhrer personenbezogenen Daten

a. lhre personenbezogenen Daten werden nur so lange, wie dies flir die Zwecke, fiir die sie erhoben wurden,
erforderlich ist, und ausschlief3lich gemaR den Angaben in dieser Erklarung gespeichert und auf sichere Weise
vernichtet, sobald sie nicht mehr bendétigt werden. Wenn lhnen beispielsweise eine Stelle bei AECOM angeboten
wird und Sie diese annehmen, kdnnen bestimmte Daten Teil lhrer Personalakte werden. Falls lhnen die Stelle,
auf die Sie sich beworben haben, nicht angeboten wird oder Sie sie nicht annehmen, bewahren wir lhren
Lebenslauf fir zukinftige Stellenangebote auf, sofern Sie dem nicht widersprechen. In bestimmten Landern
kann es jedoch sein, dass wir Ihre Daten nach 6 Monaten I6schen, so wir nicht von Ihnen dazu ermachtigt
werden, lhre Daten im Hinblick auf potentielle kiinftige Stellenangebote langer aufzubewahren.

b. Die folgenden Kriterien geben den Zeitraum vor, in dem das Unternehmen lhre personenbezogenen Daten
vorhalt:

i so lange dies fiir die Erflllung von regulatorischen Anforderungen oder finanziellen Verpflichtungen
erforderlich ist;

ii. bis wir nicht mehr durch ein Gesetz, dem wir unterliegen, dazu verpflichtet sind;
iii. bis alle Zwecke, fiir die die Daten urspriinglich erfasst wurden, irrelevant oder irrelevant oder tGiberholt sind;
iv. bis die von uns gelieferten Waren und/oder Dienstleistungen nicht mehr aktiv genutzt werden.

c. Personenbezogene Daten von Stellenbewerbern kénnen zur Erfiillung der Anforderungen der
Einwanderungsbehdérden als Teil des Wiedereinstellungsverfahrens verarbeitet und gespeichert werden. Dazu
zahlt auch die Weitergabe dieser Daten an Rechtsberater und Behérden. Die Dauer der Datenspeicherung
richtet sich nach den flr diese Anforderungen relevanten Gesetzen.

7. lhre Datenschutzrechte

a. Sodies nach geltendem Recht zulédssig oder vorgeschrieben ist, gewahrt Ihnnen AECOM bestimmte
Datenschutzrechte.
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b.  Bitte beachten Sie, dass wir Ihnen méglicherweise keinen Zugriff auf Ihre personenbezogenen Daten gewahren
koénnen, weil wir diese Daten vernichtet, geléscht oder anonymisiert haben; wenn wir anhand der uns
vorliegenden Daten nicht dazu in der Lage sind, lhre Identitat zu verifizieren; oder wenn dadurch
personenbezogene Daten einer anderen Person offengelegt wiirden. Dartiber hinaus kdnnen wir Anfragen auf
Dateneinsicht auch ablehnen, wenn geltendes Recht dieses zulasst oder erfordert. Wir werden lhnen die Griinde
fiir eine solche Ablehnung mitteilen.

c. Falls Sie eine derartige Anfrage stellen wollen, missen Sie uns folgende Informationen zur Verfligung stellen:

i. ausreichend Informationen, um Sie zu identifizieren [(z. B. Ihren vollen Namen, lhre Anschrift, lhr
Geburtsdatum oder andere Identifizierungsmerkmale)]; sowie

ii.  eine Angabe dazu, welches Recht Sie austiben wollen und eine Beschreibung der Informationen, auf die
sich lhre Anfrage bezieht.

d.  Wirsind nicht dazu verpflichtet, Zugriff auf die Daten oder die Datenlibertragbarkeit zu gewahren, wenn wir nicht
Uberprifen kénnen, ob die Person, die die Anfrage stellt, die Person, (iber die wir diese Daten erfasst haben,
bzw. jemand ist, der befugt ist, im Namen dieser Person zu handeln.

e. Jedwede personenbezogenen Daten, die wir Giber Sie erfassen, um lhre Identitat im Zusammenhang mit Ihrer
Anfrage zu (iberpriifen, werden ausschlieBlich zum Zweck dieser Uberpriifung genutzt. Sie kénnen einen
Vertreter bevollmachtigen, in lnrem Namen eine Anfrage an uns zu richten. Wir iberprifen dann die Identitat
lhres Vertreters bzw. autorisierten gesetzlichen Vertreters, indem wir entweder eine Bestatigung von |hnen oder
Dokumente einholen, die die Berechtigung des Vertreters belegen, in lnrem Namen zu handeln.

i. Auskunftsrecht. Sie haben das Recht, von AECOM eine Kopie der (iber Sie erfassten
personenbezogenen Daten anzufordern.

ii. Das Recht auf Berichtigung. AECOM verlasst sich darauf, dass die von lhnen tber Sie zur Verfiigung
gestellten Daten korrekt, vollstandig und aktuell sind. Falls Ihre personenbezogenen Daten unrichtig oder
unvollstéandig sind, kdnnen Sie darum nachsuchen, dass lhre personenbezogenen Daten korrigiert oder
vervollstandigt werden. AECOM korrigiert oder I6scht personenbezogene Daten wie gesetzlich
vorgeschrieben. Sie kénnen dariiber hinaus ein Ersuchen auf Korrektur, Anderung oder Léschung von
personenbezogenen Daten stellen, die unter Verstol gegen einschlagige Datenschutzgesetze verarbeitet
wurden.

iii. Das Recht auf L6schung. Unter bestimmten Bedingungen haben Sie das Recht, AECOM zur Léschung
Ihrer personenbezogenen Daten aufzufordern.

iv. Widerrufsrecht. So die Erfassung, Verarbeitung oder Ubermittlung lhrer personenbezogenen Daten mit
Ihrer schriftlichen Einwilligung erfolgte, haben Sie unter Umstéanden das Recht, Ihre Einwilligung zu
widerrufen. Falls wir Ihre personenbezogenen Daten mit Ihrer schriftlichen Einwilligung (oder aufgrund
eines Opt-ins) verarbeitet haben, kdnnen Sie diese Einwilligung jederzeit widerrufen. Bitte beachten Sie:
Der Widerruf der Einwilligung hat weder Auswirkungen auf die RechtmaRigkeit jedweder Verarbeitung, die
das Unternehmen vor diesem Widerruf vorgenommen hatte, noch wirkt er sich auf die Verarbeitung von
personenbezogenen Daten aus, die auf einer anderen Rechtsgrundlage als der Einwilligung beruht.

v. Das Recht auf Dateniibertragbarkeit. Sie haben das Recht, AECOM dazu aufzufordern, die durch uns
Uber Sie erfassten personenbezogenen Daten unter bestimmten Bedingungen an eine andere
Organisation oder direkt an Sie zu Ubertragen.

vi. Das Recht auf Einschriankung der Verarbeitung. Sie haben das Recht, AECOM dazu aufzufordern, die
Verarbeitung lhrer personenbezogenen Daten unter bestimmten Bedingungen einzuschranken.

vii. Das Recht auf Opt-out von E-Mail-Marketing. Sie kdnnen sich jederzeit von per E-Mail versandten
Marketingmitteilungen abmelden, indem Sie auf den ,Opt-out‘- oder ,Abbestellen“-Link in derartigen
Mitteilungen klicken oder indem Sie den Anweisungen folgen, die in jeder E-Mail-
Abonnementkommunikation enthalten sind.
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vii. Ergebnisse der automatisierten Entscheidungsfindung. Sie haben das Recht, AECOM aufzufordern,
eine Uberpriifung der Ergebnisse einer Sie betreffenden automatisierten Entscheidungsfindung
vorzunehmen.

ix. Das Recht, eine Beschwerde einzureichen. Falls Sie der Auffassung sind, dass |hre Datenschutzrechte
nicht ausreichend berlicksichtigt wurden, haben Sie das Recht, eine Beschwerde bei AECOMs
Datenschutzblro oder der Aufsichtsbehodrde in Ihrem Wohnsitzland einzureichen.

f. Sie kénnen Ihren Antrag auf Ausiibung dieser Datenschutzrechte unter privacyquestions@aecom.com an
AECOMs Datenschutzburo richten. Alternativ kénnen Sie dies auch unter der Rufnummer +1 888 299 9602 tun.
AECOM wird bestimmte Informationen zur Bestatigung lhrer Identitat und Rechte anfordern.

g. Die Auslibung von Datenschutzrechten gemaR der geltenden Datenschutzbestimmungen oder -vorschriften wird
keine negativen Konsequenzen seitens AECOM zur Folge haben.

8. Teilen und Weitergabe personenbezogener Daten
AECOM teilt personenbezogene Daten auf folgende Weisen:

a. mit Mitarbeiter und Mitarbeiterinnen von AECOM: AECOM gibt personenbezogene Daten an Mitarbeiter und
Mitarbeiterinnen weiter, die aufgrund ihrer jeweiligen Funktion im Unternehmen ein berechtigtes geschéaftliches
Interesse an diesen Daten haben.

b. mit Tochtergesellschaften und verbundenen Unternehmen: AECOM gibt personenbezogene Daten zu den
in dieser Datenschutzerklarung beschriebenen Zwecken innerhalb der AECOM-Tochter- und
Partnerunternehmen weiter, sofern dies mit den geltenden gesetzlichen Bestimmungen vereinbar ist.

c. mit Serviceanbietern: AECOM gibt personenbezogene Daten an ausgewahlte verbundene oder
vertrauenswurdige Serviceanbieter weiter, damit diese Dienstleistungen im Auftrag des Unternehmens erbringen
kénnen. Zu diesen vertrauenswirdigen Serviceanbietern zahlen insbesondere Anbieter von
Informationstechnologie, Anbieter von Cloud- oder Datenhosting-Diensten, Anbieter von Screening-Diensten fiir
sanktionsbelegte oder -eingeschrankte Personen oder Unternehmen, Anbieter von Hintergrundiberprifungen
und von Datenspeicherung.

d. mit Kunden: AECOM gibt bestimmte personenbezogene Daten im Rahmen unserer vertraglich vereinbarten
professionellen Dienstleistungen an unsere Kunden, einschliel3lich Behérden, fir projektbezogene Arbeiten,
Sicherheitsliberprifungen oder gemaf den Sicherheitsprotokollen weiter.

e. mit sonstigen Dritten: AECOM gibt bestimmte personenbezogene Daten an andere Dritte weiter:

i. wenn dies gesetzlich vorgeschrieben oder fiir juristisches Verfahren erforderlich ist (z. B. an Steuer- und
Sozialversicherungsbehdrden);

i. wennAECOM es als rechtmafig und angemessen betrachtet;

iii. um AECOMs Rechtsanspriiche zu schitzen (z. B. zur Verteidigung in einem Rechtsstreit oder im Rahmen
einer behdérdlichen Untersuchung oder Ermittlung) oder zum Schutz seiner Mitarbeiter, Ressourcen und
Arbeitsplatze; und

iv. in einer Notsituation, in der Gesundheit oder Sicherheit auf dem Spiel stehen.

f.  zum Schutz der 6ffentlichen Sicherheit / zur Strafverfolgung: AECOM kann verpflichtet sein,
personenbezogene Daten auf rechtmaRige Anforderungen von Behdrden hin offenzulegen, z. B. zum Schutz der
offentlichen Sicherheit oder zur Strafverfolgung.

AECOM ist ein globales Unternehmen mit Niederlassungen, Kunden und Zulieferern in der ganzen Welt.
Infolgedessen kénnen personenbezogene Daten zu den angegebenen Zwecken an andere AECOM-Niederlassungen
sowie Rechenzentren und Server in Europa, Asien, Stidamerika oder den Vereinigten Staaten Gbermittelt werden.
Eine solche Ubermittlung personenbezogener Daten erfolgt ausschlieRlich in Ubereinstimmung mit den geltenden
Gesetzen und mittels rechtsgultiger Methoden, einschliefllich internationaler Dateniibertragungsvereinbarungen oder
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Standardvertragsklauseln, die von den Datenschutzbehdérden als angemessener Schutz fiir die von uns weltweit
verarbeiteten personenbezogenen Daten anerkannt wurden.

AECOM wird MaBRnahmen ergreifen, um bei der Verarbeitung personenbezogener Daten samtliche einschlagigen
ortlichen Gesetze einzuhalten, einschliellich aller 6rtlichen gesetzlichen Bedingungen und Einschrankungen fiir die
Ubermittlung personenbezogener Daten.

AECOM wird sicherstellen, dass alle Ubertragungen personenbezogener Daten unter angemessenen
Sicherheitsvorkehrungen im Sinne der Datenschutzgesetze und -verordnungen erfolgen.

9. Datensicherheit

AECOM hat angemessene und geeignete Informationssicherheitsrichtlinien, -prozesse und/oder -verfahren eingefihrt
und pflegt diese, um personenbezogene Daten vor Verlust, Missbrauch, unbefugtem Zugriff, Offenlegung, Anderung,
Vernichtung und anderen Verarbeitungen zu schiitzen. Allerdings ist keine Methode zur Ubertragung von Daten (iber
das Internet oder zur elektronischen Speicherung zu 100 % sicher. Daher kdnnen wir die Sicherheit der
personenbezogenen Daten, die Sie uns zur Verfligung stellen, nicht verbindlich zusagen oder garantieren.

AECOMs Informationssicherheitsverfahren sehen die Klassifizierung von Informationen und die Zuweisung von
Schutzanforderungen und Informationssicherheitsvorkehrungen auf der Grundlage dieser Klassifizierung vor. Die zum
Schutz personenbezogener Daten vorgenommenen Sicherheitsvorkehrungen stehen in einem angemessenen
Verhaltnis zum jeweiligen Risiko.

10. Zusatzliche Informationen fiir Einwohner Kaliforniens

a. AECOM verkauft grundsatzlich keine personenbezogenen Daten im Rahmen seiner Geschaftspraktiken. Geman
§ 1798.130(a)(5)(C)(i) des Burgerlichen Gesetzbuchs des US-Bundesstaats Kalifornien bestatigt das
Unternehmen, dass es lhre personenbezogenen Daten in den vorangegangenen 12 Monaten nicht verkauft hat.

b. Gemal § 1798.130(a)(5)(C)(i) des Biirgerlichen Gesetzbuchs des US-Bundesstaats Kalifornien hat AECOM in
den vorangegangenen 12 Monaten die folgenden personenbezogene Daten offengelegt:

i. Identifizierungsmerkmale (z. B. echter Name, Pseudonym, Anschrift, eindeutiges Personenkennzeichen,
Online-Kennung, Internetprotokolladresse, E-Mail-Adresse, Kontenbezeichnung,
Sozialversicherungsnummer, Flhrerscheinnummer, Reisepassnummer oder andere ahnliche
Identifizierungsmerkmale);

ii. Daten, die eine bestimmte Person identifizieren, sich auf sie beziehen, sie beschreiben oder mit ihr in
Verbindung gebracht werden kénnen, insbesondere Name, Unterschrift, Sozialversicherungsnummer,
physische Merkmale oder Beschreibung, Anschrift, Telefonnummer, Reisepassnummer, Fihrerschein- oder
Ausweisnummer, Versicherungspolicennummer, Ausbildung, Arbeitsstelle, friihere Arbeitsstellen,
Kontoverbindung, Kredit-/Debitkartennummer oder sonstige Finanzdaten, arztliche Angaben oder Angaben
zur Krankenversicherung;

iii. Merkmale geschutzter Klassifikationen gemaf kalifornischem oder US-Bundesrecht;

iv. Informationen zu Aktivitdten im Internet oder in anderen elektronischen Netzwerken (z. B. Browserverlauf,
Suchverlauf und Daten zur Interaktion einer Person mit einer Website, Anwendung oder Anzeige);

v. Audio-, elektronische, visuelle, thermische, olfaktorische oder @hnliche Daten;
vi. Angaben zum Beruf oder zu Beschaftigungsverhaltnissen;

vii. Ruckschlisse, die aus den oben aufgefiihrten Informationen gezogen werden, um das Profil einer Person
zu erstellen, das die Vorlieben, Merkmale, psychologischen Tendenzen, Veranlagungen, Verhaltensweisen,
Einstellungen, Intelligenz, Fahigkeiten und Begabungen dieser Person widerspiegelt.
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c. Sie haben das Recht zu erfahren:
i. welche Kategorien personenbezogener Daten das Unternehmen zu |hrer Person erfasst hat;
ii.  aus welchen Kategorien von Quellen die personenbezogenen Daten zu lhrer Person erfasst wurden;

iii. zu welchen kommerziellen oder geschéaftlichen Zwecken AECOM personenbezogene Daten zu lhrer
Person erfasst oder weitergibt;

iv. an welche Kategorien von Dritten das Unternehmen gegebenenfalls personenbezogene Daten zu lhrer
Person weitergibt;

v. welche Kategorien personenbezogener Daten zu lhrer Person das Unternehmen zu geschéftlichen
Zwecken offengelegt hat;

vi. welche spezifischen personenbezogenen Daten das Unternehmen zu |hrer Person erfasst haben.
d. Bitte beachten Sie, dass das Unternehmen nicht dazu verpflichtet ist:

i. personenbezogene Daten zu |hrer Person aufzubewahren, so diese Informationen (iber Sie im normalen
Geschéftsverlauf nicht gespeichert werden;

ii.  Daten neu zu identifizieren oder anderweitig zu verknuipfen, die im normalen Geschaftsverlauf nicht in einer
Weise gespeichert werden, dass sie als personenbezogene Daten zu betrachten waren; oder

iii.  lhnen die personenbezogenen Daten in einem 12-Monatszeitraum mehr als zweimal zur Verfligung zu
stellen.

11. Ausnahmen

Unter bestimmten begrenzten oder auRergewohnlichen Umstanden kann AECOM, soweit dies nach den geltenden
Gesetzen und Vorschriften zulassig oder erforderlich ist, personenbezogene Daten ohne vorherige Ankiindigung oder
Einwilligung und ohne Zugriff zu gewahren, verarbeiten. Zu den Beispielen fir derartige Umstande zahlen die
Untersuchung spezifischer Anschuldigungen wegen Fehlverhaltens, von VerstéRen gegen Unternehmensrichtlinien
oder krimineller Aktivitaten; der Schutz von Mitarbeitern, der Offentlichkeit oder von AECOM vor Schaden oder
Fehlverhalten; die Zusammenarbeit mit Strafverfolgungsbehdrden; die Priifung von Finanzergebnissen oder
Compliance-Aktivitaten; die Erflillung von Gerichtsbeschliissen, Vorladungen oder anderen gesetzlich
vorgeschriebenen Offenlegungen; die Erfullung gesetzlicher oder versicherungstechnischer Anforderungen oder die
Verteidigung von Rechtsanspriichen oder legitimen Interessen; die Einhaltung von Arbeitsgesetzen, Tarifvertragen
oder anderen legalen Verpflichtungen; die Eintreibung von Schulden; der Schutz der Informationsressourcen, des
geistigen Eigentums und der Geschaftsgeheimnisse von AECOM; Notsituationen, in denen lebenswichtige Interessen
von Personen, wie Leben oder Gesundheit, auf dem Spiel stehen; Zugriffsanfragen, bei denen die Belastung oder die
Kosten fir die Gewahrung dieses Zugriffs im Vergleich zu den Risiken fiir die Privatsphare unverhaltnismaig hoch
waren oder durch ihre Gewahrung die Datenschutzinteressen Dritter gefahrdet wiirden; sowie Falle von geschaftlicher
Notwendigkeit.

12. Weitere wichtige Hinweise

a. Datenschutzgesetze und -richtlinien sind Teil eines sich standig verandernden Umfelds. AECOM behalt sich das
Recht vor, nach eigenem Ermessen Teile dieser Datenschutzerklarung oder der ergdnzenden
Datenschutzerklarungen jederzeit nach eigenem Ermessen zu dndern, zu erweitern oder zu entfernen.
Wesentliche Anderungen dieser Datenschutzerklarung werden auf unserer Website bekanntgegeben. Wann
immer wesentliche Anderungen vorgenommen werden, wird auch der Abschnitt 15 — Anderungsprotokoll
entsprechend aktualisiert werden.

b. AECOM verpflichtet sich, mit den Datenschutzbehdrden der Europaischen Union zusammenzuarbeiten und den
Empfehlungen dieser Behérden in Bezug auf Personaldaten, die im Rahmen des Arbeitsverhaltnisses in Lander
auflerhalb der Européischen Union tGbermittelt werden, zu folgen.

© AECOM intern

Globale Datenschutzerklarung (L1-007-PL5)

Fassung vom 4 September 22, 2023

PRINTED COPIES ARE UNCONTROLLED. CONTROLLED COPY IS AVAILABLE ON COMPANY INTRANET. 12/15



13.

14.

A=COM

Falls Sie sich in Australien, Brasilien, der Europaischen Union, im Europaischen Wirtschaftsraum, in der Schweiz
oder in Grofbritannien und Nordirland befinden, ist der Datenverantwortliche fiir Inre personenbezogenen Daten
das AECOM-Unternehmen, das einen Vertrag mit Ihnen abschlief3t oder dem Sie |hren Lebenslauf im Zuge der
Bewerbung auf eine Stelle einreichen.

Falls Sie der Auffassung sind, dass Ihre Rechte nicht angemessen berticksichtigt wurden, haben Sie das Recht,
eine Beschwerde bei der Aufsichtsbehorde des Landes, in dem sich |hr Wohnsitz oder lhr Arbeitsort befindet
oder in dem der mutmafRliche Verstol3 gegen die Datenschutzbestimmungen erfolgte, einzulegen.

Kontaktieren des Datenschutzbiiros von AECOM

Samtliche Fragen in Bezug auf diese Erklarung oder den Datenschutz im Allgemeinen sollten an das AECOM-
Datenschutzbiro gerichtet werden, das Sie unter privacyquestions@aecom.com erreichen konnen.

Bei Fragen in deutscher Sprache konnen Sie die E-Mail-Adresse datenschutz@aecom.com nutzen.

Glossar

Datenschutz bezeichnet die gesetzlichen Rechte und Erwartungen von Einzelpersonen, die
Kontrolle darliber zu haben, wie ihre personenbezogenen Daten erfasst und genutzt
werden.

Personenbezogene  bezeichnet alle Informationen, die eine identifizierte oder identifizierbare natiirliche

Daten Person beschreiben oder nach normalem Ermessen direkt oder indirekt mit dieser in
Verbindung gebracht werden kénnen.

Verarbeitung bezeichnet jeden Vorgang und jede Abfolge von Vorgangen, denen die
personenbezogenen Daten unterzogen werden.

Besondere Die Definition dieses Begriffs unterscheidet sich von Land zu Land. Beispielsweise

Kategorien behandeln européische Datenschutzgesetze bestimmte Kategorien

personenbezogener personenbezogener Daten als besonders sensibel, darunter u. a. biometrische Daten,

Daten Informationen Uber die ethnische Herkunft, politische Meinungen, religiése oder

politische Uberzeugungen, sexuelle Orientierung, Mitgliedschaft in einer Gewerkschaft
sowie Angaben zu Gesundheitszustand und Erkrankungen oder zum Sexualleben.

In den Vereinigten Staaten kann der Begriff insbesondere
Sozialversicherungsnummern, Kontoverbindungen, Reisepassdaten,
gesundheitsbezogene Informationen, Angaben zur Krankenversicherung, Kredit- und
Debitkartennummern, Fiihrerschein- und Ausweisangaben, Daten von Kindern unter
13 Jahren, biometrische Daten, genetische Daten, genaue geografische Angaben
sowie Informationen zur ethnischen Herkunft, zu religiésen oder philosophischen
Uberzeugungen, zum Sexualleben, zur sexuellen Orientierung oder zur Mitgliedschaft
in einer Gewerkschaft umfassen.
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15. Anderungsprotokoll

A=COM

Uberarbeitung
Nr.

Datum der
Anderung

Beschreibung der Anderung

Ort der
Anderung

0

12. Feb. 2020

Erstfreigabe als L1-007-PL5

1

14. Aug. 2020

Abschnitt 6, Unterabschnitt i — Hinzufligung einer Tabelle,
die die spezifischen Rechte von Personen mit Wohnsitz
im US-Bundesstaat Kalifornien darlegt

Abschnitt 6, Unterabschnitt i — Erwahnung der Ethik-
Hotline als zweite mdgliche Methode fiir Einwohner
Kaliforniens, Antrage auf Austibung ihrer
Datenschutzrechte zu stellen

Abschnitt 1 — aktualisiert, um die Anwendbarkeit auf
Stellenbewerber und Unterberater auszudehnen

Abschnitt 2 — Hinzufligung einer Tabelle mit Beispielen flr
erfasste personenbezogene Daten zwecks Erfiillung der
Transparenzanforderungen nach GDPR/DSGVO, CCPA
und anderen Datenschutzgesetzen

Abschnitt 12 — aktualisierte Definitionen der Begriffe
.personenbezogene Daten” und ,besondere Kategorien
personenbezogener Daten” zwecks Einhaltung des CCPA

Abschnitt 7 — Entfernung des Verweises auf die
Prinzipien des EU-US Privacy Shield als Mechanismus
zur Ubermittlung personenbezogener Daten aus der
Europaischen Union heraus

Abschnitt 7 — Aufnahme der Verwendung von
Standardvertragsklauseln und
Datenschutzvereinbarungen der Européischen Union als
Mechanismus fiir die Ubermittlung personenbezogener
Daten aus der Europaischen Union heraus

Entfernung von Abschnitt 8 — Verweis auf den EU-US
Privacy Shield

26. Aug. 2020

Entfernung des Verweises auf den EU-US Privacy Shield
in den Abschnitt 4, 6 und 9

20. Jan. 2023

Abschnitt 1 — gesamter Abschnitt aktualisiert, um Begriffe
und Anforderungen zu verdeutlichen

Abschnitt 2.1 — neuer Abschnitt 2.1 Uber die Erfassung
von Daten Uber 6ffentliche Websites hinzugefiigt
Abschnitt 2.2 — neuer Abschnitt 2.2 Uber die Erfassung
und Verarbeitung von Daten von Stellenkandidaten
hinzugefugt

Abschnitt 2.3 — neuer Abschnitt 2.3 tber die Erfassung
und Verarbeitung von Daten von Auftragnehmern und
Subunternehmern hinzugefugt

Abschnitt 2.4 — neuer Abschnitt 2.4 Uber die Erfassung
und Verarbeitung von Daten von Kunden und Lieferanten
hinzugefugt

Abschnitt 3 — neuer Abschnitt 3 zum Thema Anderung
des Zwecks der Datenverarbeitung hinzugefiigt
Abschnitt 5 — Aktualisierung von Abschnitt 5 zum Thema
Rechtsgrundlage der Datenverarbeitung

Abschnitt 6 — Aktualisierungen zum Thema Verwendung
und Aufbewahrung von Daten vorgenommen

Abschnitt 7 — Recht auf menschliche Uberpriifung der
Ergebnisse einer automatisierten Entscheidungsfindung
hinzugefugt

© AECOM intern

Globale Datenschutzerklarung (L1-007-PL5)

Fassung vom 4 September 22, 2023
PRINTED COPIES ARE UNCONTROLLED. CONTROLLED COPY IS AVAILABLE ON COMPANY INTRANET.

14/15




A=COM

Uberarbeitung
Nr.

Datum der
Anderung

Beschreibung der Anderung

Ort der
Anderung

e Abschnitt 8 — Aktualisierungen zum Thema Teilen und
Weitergabe von Daten vorgenommen

e Abschnitt 10 — neuer Abschnitt 10 fur Einwohner
Kaliforniens hinzugefiigt

e Abschnitt 13 — Aktualisierung des Abschnitts im Hinblick
auf die E-Mail-Kontaktadresse flr unsere
Geschéftstatigkeit in Deutschland

22. Sep. 2023

Abschnitte 1 bis 8 — kleinere Aktualisierungen im
gesamten Text vorgenommen
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