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Politica Global de Privacidad L1-007-PL5

1. Propésito y alcance

AECOM toma su privacidad en serio. Por favor, lea atentamente este Aviso de privacidad ("Aviso"), dado que
contiene informacion esencial sobre cémo y por qué AECOM y sus subsidiarias y filiales (conjuntamente "AECOM" o
la "Empresa") tratan sus datos personales. Este aviso también explica los derechos de usted con respecto a sus
"datos personales" y como ponerse en contacto con los representantes de la Empresa o las autoridades de
supervision en caso de que usted tenga alguna queja.

En el contexto del presente aviso, se entiende por "datos personales” cualquier informacion relativa a una persona
que pueda ser identificada, directa o indirectamente, mediante un identificador, como un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o uno o mas factores especificos de la identidad fisica,
fisioldgica, genética, mental, econdmica, cultural o social de la persona.

Los "datos personales" no cubren los datos agregados, los datos convertidos en andénimos o los datos
desidentificados. Los datos agregados se refieren a un grupo o una categoria de individuos cuyas identidades
individuales han sido eliminadas. Los datos se convierten en anénimos si ya no se puede identificar a las personas
individualmente. Los datos desidentificados son aquellos datos a los que se han quitado elementos identificables y
gue no pueden razonablemente identificar, relacionarse, describir, asociarse ni vincularse, directa o indirectamente,
con una persona en particular.

“Tratar” "datos personales" significa cualquier operacién o conjunto de operaciones que se realizan con datos
personales utilizando medios automaticos o de otro tipo. Entre estas se incluye el registro, recopilacion, organizacion,
almacenamiento, actualizacion o modificacion, recuperacion, consulta, uso, divulgacion por transmision, difusion o
puesta a disposicién de alguna otra forma, vinculacion, alineacién o combinacion, bloqueo, eliminacién o destruccion
de datos personales.

La Empresa solo tratara los "datos personales" segun lo establece este aviso, a menos que las leyes aplicables
estipulen algo distinto. La Empresa toma medidas para garantizar que los "datos personales" de usted que se
recopilen sean adecuados, relevantes, no excesivos y que se traten para ciertos propésitos limitados. La Empresa no
vende “datos personales”, ni los comparte con terceros para publicidad basada en comportamiento en un contexto
cruzado.

Si no proporciona la informacion solicitada, es posible que no podamos prestarle los servicios. Si usted revela
cualquier tipo de "datos personales" relacionados con otras personas a nosotros o a nuestros proveedores de
servicios en relacion con los servicios, usted declara que tiene la autoridad para hacerlo y para permitirnos utilizar la
informacion de acuerdo con esta Politica de privacidad.

AECOM recopila "datos personales" directamente de usted: en persona, por teléfono, texto o correo electrénico, sitios
de Internet, aplicaciones o fuentes de terceros para diversos fines comerciales como se describe en este documento.

Cuando el texto de este aviso o cualquier aviso suplementario esté disponible en varios idiomas, la versién en inglés
sera la versién que prevalezca.
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2. Qué informacion recopilamos

21 Encuesta a usuarios o sitios de Internet publicos de la Empresa

Al expresar interés por los productos o servicios de AECOM, al responder a una encuesta o al utilizar nuestras
funciones de "Contacte con nosotros" o similares, usted puede tener la opcidn de proporcionar datos de contacto
como su nombre, puesto de trabajo, nombre de la organizacion, direccion, direccion de correo electrénico, numero
telefénico, comentarios e intereses.

a. Nosotros utilizamos sus datos para los siguientes fines:

i. Gestionar su relaciéon con AECOM vy prestarle un mejor servicio al personalizar y mejorar su experiencia al
utilizar los servicios. También podemos utilizar dicha informacién para analizar la manera en que los
usuarios utilizan los servicios y los analisis, informes, investigaciones y resoluciéon de problemas
relacionados y, segun lo creamos necesario o apropiado, para proteger, hacer cumplir o defender los
derechos legales, la privacidad, la seguridad o la propiedad, ya sea nuestra o de nuestros empleados o
agentes u otros, asi como para cumplir con las leyes aplicables.

ii.  Para proporcionarle los servicios del sitio de Internet de AECOM y otros servicios, para comunicarnos con
usted acerca de su uso de nuestro sitio y los servicios, para diagnosticar problemas técnicos, para
responder a sus preguntas, y para otros fines de servicio al cliente.

iii. Para dar apoyo a los requisitos relacionados con los proyectos de los clientes.

iv. Para adaptar el contenido y la informaciéon que podamos enviarle o mostrarle, para ofrecer personalizacion
segun la ubicacién, asi como ayuda e instrucciones personalizadas, y para personalizar de otro modo sus
experiencias mientras utiliza el sitio de Internet publico.

v. Para enviarle informaciéon de marketing, recomendaciones de productos y otras comunicaciones no
transaccionales (por ejemplo, boletines de marketing) sobre nosotros, incluyendo informacién sobre
nuestros productos y servicios, promociones, ofertas especiales o eventos, segun sea necesario, 0 para
ponernos en contacto con usted de cualquier otra manera sobre productos o informacién que
consideremos que puedan interesarle. Usted puede optar por que no nos pongamos en contacto con usted
con fines promocionales o de marketing siguiendo las instrucciones que aparecen en los mensajes de
correo electrénico de marketing que le enviamos, o utilizando la informacién de la seccion "Contacte con
nosotros". Dependiendo de la jurisdiccion, pueden aplicarse restricciones adicionales para que AECOM
pueda enviarle informaciéon de marketing.

Podemos recibir informacion adicional sobre usted de otras fuentes publicas y comerciales, segun lo permita la ley.
Podemos combinar toda la informacion que recopilemos o recibamos sobre usted y utilizarla o divulgarla como se
describe en este aviso.

Mientras navega por los sitios de Internet publicos de AECOM, AECOM puede recopilar informacion, como su
direccion de protocolo de Internet (IP), informacion del navegador de Internet, y sus acciones mientras esta en el
sitio. Esta informacion se recopilara, en su caso, utilizando herramientas de recopilacién de informacién de uso
comun, como ficheros de cookies y balizas web. Por si sola, esta informacién no le identifica personalmente. Puede
configurar los tipos de ficheros de cookies que estaran activos durante la navegacion con el gestor de consentimiento
al que puede tener acceso en el sitio.
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b.  Esta seccidn proporciona mas informacién sobre algunas de estas tecnologias y su funcionamiento.

Vi.

vii.

viii.

Cookies: Las cookies son pequefrios ficheros de texto que se utilizan para almacenar informacion sobre
los usuarios en su propio ordenador. Las cookies pueden utilizarse para reconocerle como el mismo
usuario en diferentes visitas al sitio de Internet. Saber cdmo utiliza un usuario los servicios a través de las
cookies nos permite adaptar nuestros contenidos y servicios para satisfacer mas eficazmente las
necesidades de los visitantes. También nos permite mejorar la calidad de su visita asegurandonos de que
los servicios tengan el formato correcto para su ordenador y su navegador de Internet. Algunos
navegadores de Internet pueden configurarse para que le avisen cada vez que se envia una cookie o para
que la rechace por completo. Consulte el menu de ayuda de su navegador para obtener mas informacion.
También puede gestionar el seguimiento de cookies directamente a través de los proveedores de servicios
externos que utilizamos.

Google Analytics: Usted puede evitar que Google Analytics utilice sus datos descargando e instalando el
complemento de inhabilitacion para navegadores de Google Analytics, disponible en
https://tools.google.com/dIpage/gaoptout/. La capacidad de Google para utilizar y compartir la informacion
recopilada por Google Analytics sobre sus visitas a este sitio esta restringida por los Términos del servicio
de Google Analytics, las cuales estan disponibles en http://www.google.com/analytics/terms/us.html, y la
Politica de privacidad de Google, disponible en http://www.google.com/policies/privacy/. Para obtener mas
informacidn sobre la manera en que Google recopila y trata datos en relaciéon con Google Analytics, por
favor visite http://www.google.com/policies/privacy/partners/.

Hotjar: Usted puede inhabilitar el seguimiento por parte de Hotjar aqui: https://www.hotjar.com/opt-out/ y
puede obtener mas informacién sobre la capacidad de Hotjar para utilizar y compartir informacioén en las
Condiciones de uso de Hotjar, disponibles en https://www.hotjar.com/terms, y la Politica de privacidad de
Hotjar, disponible en https://www.hotjar.com/privacy/.

Wistia: La informacién recopilada por Wistia en relacién con los videos reproducidos en este sitio de
Internet esta cubierta por la Politica de privacidad de Wistia, disponible en https://wistia.com/privacy.

Otro almacenamiento local: Los objetos locales compartidos (también denominados "cookies Flash") y el
almacenamiento local HTML5 son similares a las cookies en el sentido de que se almacenan en su
ordenador y pueden utilizarse para almacenar cierta informacién sobre sus actividades y preferencias. Sin
embargo, estos objetos se almacenan en partes de su ordenador que son distintas a donde se almacenan
las cookies ordinarias del navegador. Muchos navegadores de Internet le permiten desactivar el
almacenamiento local HTML5 o eliminar la informacion contenida en el almacenamiento local HTML5
utilizando los controles del navegador.

Balizas web: Las balizas web pueden estar incrustadas en paginas web, videos 0 mensajes de correo
electronico, y pueden permitir a un servidor web leer ciertos tipos de informacién de su navegador,
comprobar si ha visto una pagina web o un mensaje de correo electrénico en particular y determinar, entre
otras cosas, la hora y la fecha en que vio la baliza web, la direcciéon IP de su ordenador y la URL de la
pagina de Internet en la que se vio la baliza web.

Seiial para no dar seguimiento: Algunos navegadores de Internet pueden transmitir sefiales para no dar
seguimiento ("do-not-track") a los sitios de Internet con los que se comunica el usuario. Actualmente no
tomamos medidas en respuesta a esas sefiales. Si se establece y acepta una norma industrial para
responder a dichas sefales, es posible que volvamos a evaluar coémo responder a ellas.

Informacidn sobre nifos: El sitio de Internet y los servicios de la empresa estan destinados a ser
utilizados por adultos y empresas interesadas en AECOM. No estan destinados a nifios, y AECOM no
recopila ni almacena conscientemente "datos personales” de nifios menores de 13 afios.

Enlaces de terceros El sitio web de AECOM puede contener enlaces a otros sitios de Internet o
aplicaciones de terceros como Facebook, Twitter, LinkedIn o YouTube. AECOM no es responsable de las
practicas de privacidad ni del contenido de estos otros sitios de Internet o aplicaciones, y le aconsejamos
que consulte las declaraciones de politicas de estos terceros para comprender cémo recopilan y utilizan la
informacion.
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Candidatos/Solicitantes de empleo

a. Hasta donde lo permitan las leyes aplicables, AECOM recopila "datos personales" de usted en relacién con su
curriculum vitae y la solicitud que nos envia al solicitar un puesto de trabajo. Utilizamos su informacion para
evaluar sus aptitudes y capacidades para las oportunidades de empleo, verificar su informacion, llevar a cabo
comprobaciones de referencias y/o antecedentes (cuando corresponda hacerlo), comunicarnos con usted
acerca del proceso de contratacion, recomendarle posibles oportunidades profesionales en AECOM, crear y/o
presentar informes segun lo exijan los reglamentos o leyes pertinentes, y realizar mejoras en el proceso de
solicitudes o contrataciones de AECOM.

b. Entre los "datos personales" que recopilamos se puede incluir lo siguiente:

vi.

vii.

Datos de identificacion: como el nombre completo, nombre preferido, direccion profesional, direccién del
domicilio, direccion de correo electrénico, numero telefénico, fotografia, trabajo, datos de contacto y
referencias personales, contactos de beneficiarios y de emergencia, y otros datos de contacto similares.

Datos de identificacién nacionales e informacién sobre elegibilidad laboral: nUmero de identificacion
nacional, nimero de seguridad social, numero de seguro social, nimero de identificacién gubernamental,
pais, region y ciudad de nacimiento, nacionalidad, estatus de ciudadania, estatus de visado, de residencia
y de permiso de trabajo, e informacién de inmigracion.

Historial laboral e informacién sobre antecedentes: curriculum vitae, historial de empleo, antecedentes
profesionales, historial crediticio, antecedentes penales y otros datos revelados durante la investigacion de
antecedentes (cuando asi lo permita la ley).

Informacién sobre la educacién: historial educativo, certificaciones, aptitudes, cualificaciones y grados
académicos.

Datos de comunicaciones electrénicas y de voz: registro de nuestro contacto con usted, incluyendo las
entrevistas y la disposicién (que puede incluir imagenes de CCTV capturadas dentro de nuestras oficinas),
contenido y datos de comunicaciones de negocios, como la identificacion de las sesiones y la direccion IP
en todos los canales de comunicacién aplicables, incluyendo el correo electrénico, texto, mensajes
instantaneos o chats, transcripciones y/o comunicaciones telefénicas, grabaciones de voz y grabaciones
de video.

"Datos personales” delicados: incluyen informacion para la que se necesita tratamiento especial y que esta
relacionada con el origen racial y étnico, las creencias religiosas, la afiliacion sindical e informacién médica
y sanitaria, incluyendo el estado de discapacidad, siempre que hayamos obtenido su consentimiento o las
leyes aplicables permitan la recopilacion de dichos datos.

Datos demograficos™: tales como sexo, etnia, identidad de género, condicion de transexualidad,
orientacion sexual y religion.

* AECOM trata los datos demograficos por diversos motivos, que variaran segun nuestras diferentes
jurisdicciones. Nuestras razones para recopilar estos datos se exponen a continuacién: Cuando el
tratamiento de datos demograficos no sea exigido por la ley, solicitaremos su consentimiento
expreso:

1. Para supervisar y garantizar la diversidad y la igualdad de trato y oportunidades; y
2. Proporcionar adaptaciones o ajustes relacionados con el trabajo; y

3.  Cumplir las leyes pertinentes.
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viii. Oftros datos: Algunos ejemplos de fuentes de terceros son agencias de seleccion de empleo, agencias de
comprobacién de antecedentes, agencias de contrataciones, proveedores de servicios, escuelas e
instituciones educativas y/o empleadores anteriores, informacién disponible publicamente en sitios de
Internet o redes sociales (p. ej. cuando se postula para un puesto via LinkedIn y cuando sea relevante
para fines de contrataciones y esté permitido por la ley aplicable), y otros que estén legalmente
autorizados para compartirnos los "datos personales" de usted. Por ejemplo, si usted se registra en otro
sitio de Internet para que otros posibles empleadores se contacten con usted, ese sitio de Internet puede
proporcionarnos los "datos personales” de usted.

Contratistas/Subcontratistas

AECOM recopila "datos personales" en relaciéon con su incorporacién como contratista o subcontratista para
llevar a cabo nuestro contrato con usted. Nosotros recopilamos y utilizamos sus "datos personales" para evaluar
sus aptitudes y experiencia, comprobar sus datos, contactarnos con usted para oportunidades de proyectos y
operaciones comerciales generales, llevar a cabo la debida diligencia legal y la investigacion anticorrupcion,
controles de partes denegadas, registro de tiempo de trabajo, continuidad de los negocios y comunicaciones de
respuesta a incidentes, administracion de la seguridad y proteccién de los empleados de AECOM, sus recursos
y lugares de trabajo, acceso fisico al emplazamiento y seguridad, contabilidad/fiscalidad gubernamental y
auditoria con fines empresariales, administrar controles y revisiones de calidad, seguridad y cumplimiento para
cualificar a contratistas externos para la realizacion de trabajos de conformidad con las normas de calidad
pertinentes, como ISO 9001 y NQA-1; incluyendo recurrir a personas que deben mantener cualificaciones o
certificaciones especificas, la administracion de la seguridad y la proteccion de los sistemas de AECOM para
registrar y supervisar la actividad de la red con el fin de identificar, predecir y prevenir la entrada de actividades
maliciosas o la liberacién de informacién de la red y los recursos informaticos de AECOM, y para gestionar las
operaciones empresariales y relacionadas con proyectos de AECOM.

Entre los "datos personales" que recopilamos se incluyen:

i. Datos de identificacién — como nombre completo, nombre preferido, direccién profesional, direccion
particular, direccién de correo electronico, nimero telefénico, nombre de usuario/contrasefa, fecha de
nacimiento, nacionalidad, estatus de ciudadania, pais de nacimiento, foto/imagen y datos biométricos (es
decir, escaneado de huellas dactilares) cuando corresponda.

ii.  Datos de contacto en casos de emergencia: tales como nombre completo y nimero telefénico.

iii. Laborales y profesionales: tales como cargo/puesto, experiencia laboral o en proyectos anteriores,
contactos de referencia, CV/curriculum vitae, cualificaciones académicas/profesionales, aptitudes,
licencias relacionadas con el trabajo, educacion, referencias, situacion militar, permisos de trabajo,
informes de formacion.

iv.  Datos emitidos por el gobierno — nimero de la seguridad social, nimero de identificacién fiscal federal,
numero de identificacién nacional, nimero de permiso de conducir, nimero de pasaporte.

v.  Datos financieros/de seguros: nombre del banco y nimero de cuenta y de ruta, informacion sobre pélizas
de seguros.

vi. Datos médicos/de salud: certificados médicos, informes de incidentes y accidentes laborales,

vii. Datos de comunicaciones electronicas y de voz: registro de nuestro contacto con usted, incluyendo las
entrevistas y la disposicién (que puede incluir imagenes de CCTV capturadas dentro de nuestras oficinas),
contenido y datos de comunicaciones de negocios, como la identificacion de las sesiones y la direccion IP
en todos los canales de comunicacién aplicables, incluyendo el correo electrénico, texto, mensajes
instantaneos o chats, transcripciones y/o comunicaciones telefénicas, grabaciones de voz y grabaciones
de video.
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Otros datos: también podemos recopilar "datos personales" sobre usted de terceros o de fuentes publicas
segun sea necesario para mantener la relacion de negocios o para interactuar con usted con respecto a
proyectos en AECOM. Por ejemplo, antes y durante la interaccidon de negocios, podemos recopilar
informacién de fuentes publicas y redes profesionales, tales como MK Denial, su perfil de LinkedIn,
Zoomlnfo, etc. También podemos realizar investigaciones de antecedentes legales, en la medida en que lo
permita la ley, a través de un proveedor externo de este tipo de servicios para obtener informacién sobre
los datos de su empresa, su historial de crédito personal y/o antecedentes penales.

Datos demograficos™: tales como sexo, etnia, identidad de género, condicién de transexualidad,
orientacion sexual y religion.

* AECOM ftrata los datos demograficos por diversos motivos, que variaran segin nuestras diferentes
jurisdicciones. Entre nuestras razones para recopilar estos datos se incluyen:

1. Para supervisar y garantizar la diversidad y la igualdad de trato y oportunidades; y
2.  Proporcionar adaptaciones o ajustes relacionados con el trabajo; y
3.  Cumplir las leyes pertinentes.

* Cuando el tratamiento de datos demograficos no sea exigido por la ley, solicitaremos su

consentimiento expreso.

Personal de clientes, proveedores y empresas conjuntas

Como socio comercial, AECOM recopila "datos personales” de usted para gestionar clientes existentes y
potenciales, proveedores u otras relaciones con terceros (por ejemplo, en relacion con el inicio, la conclusién o
el cumplimiento de un contrato); comunicar sobre productos o servicios que ofrecemos o buscamos ofrecer,
mejoras de nuestros productos o servicios y la revision de nuestra relacién comercial; realizar actividades de
contabilidad, auditoria, facturacién y cobros; cumplir obligaciones legales (por ejemplo, obligaciones financieras
y administrativas); y establecer, hacer cumplir o defenderse contra demandas legales.

Entre los "datos personales” que recopilamos se incluyen:

Datos de identificacion: como nombre completo, nombre preferido, direccion profesional/de correo postal,
direccién de correo electronico y numero de teléfono

Datos de comunicaciones electronicas y de voz: un registro de nuestro contacto con usted, incluyendo las
entrevistas y la disposicion (que puede incluir imagenes de CCTV capturadas dentro de nuestras oficinas),
contenido y datos de comunicaciones de negocios, como la identificacién de las sesiones y la direccién IP
en todos los canales de comunicacién aplicables, incluyendo el correo electrénico, texto, mensajes
instantaneos o chats, transcripciones y/o comunicaciones telefonicas, grabaciones de voz y grabaciones
de video.

Otros datos: como datos de facturas, érdenes de compra, acuerdos, licitaciones, propuestas y otros
registros comerciales relacionados que pueden contener "datos personales".

También podemos recopilar "datos personales" sobre usted de terceros o de fuentes publicas segun sea
necesario para mantener la relacién de negocios o para interactuar con usted con respecto a proyectos en
AECOM. Por ejemplo, antes y durante la interaccion de negocios, podemos recopilar informacion de
fuentes publicas y redes profesionales, tales como MK Denial, su perfil de LinkedIn, ZoomInfo, etc.
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Cambio de propdsito del tratamiento de sus datos personales

AECOM solo utilizara sus "datos personales" para los fines para los que fueron recopilados originalmente, a
menos que la Empresa considere razonablemente que la Empresa los necesita para otra finalidad que sea
compatible con el propdsito original y exista una base legal para el tratamiento posterior. Por ejemplo, la
Empresa puede tratar los "datos personales" que nos proporcione mientras investigamos las vacantes de
empleo en funcién de los intereses legitimos de AECOM en las contrataciones para los puestos, pero una vez
que usted solicite un puesto especifico y se le contrate para ese nuevo puesto, es posible que la Empresa
necesite tratar sus "datos personales" para celebrar un contrato de trabajo con usted.

Sin embargo, si los "datos personales” cubiertos por este aviso se van a utilizar para un nuevo propdsito que
sea materialmente distinto al que ha motivado originalmente la recopilacion de los "datos personales" y su
autorizacion posterior, o si estos se van a revelar a un tercero que no es agente, AECOM le dara a usted la
oportunidad de elegir si desea que sus "datos personales" se utilicen o revelen de esta manera. Las solicitudes
para que sus "datos personales” no se usen o se revelen de esta manera deben enviarse a:
privacyquestions@aecom.com.

Cémo se recopilan sus datos

Utilizamos diferentes métodos para recopilar datos por parte de usted y sobre usted:

a.

Interacciones directas: Usted nos proporciona sus "datos personales" cuando se pone en contacto con
nosotros a través de modelos de las paginas de Internet, perfiles de candidatos, entrevistas, o en respuesta a
encuestas, trabajos, proyectos, licitaciones, cuestionarios de cumplimiento y calidad, propuestas u otros medios.
Esta informacidn incluye datos que usted proporciona cuando envia su curriculum vitae y datos de contacto a
través de nuestro sitio de Internet, correo electrénico y redes de talento y de exalumnos.

Terceros o fuentes disponibles publicamente: Hasta donde lo permitan las leyes aplicables, AECOM puede
obtener informacién sobre usted de un representante de su empresa (si estamos subcontratando servicios de
esta), registros en linea disponibles publicamente, (p. €j. Linkedln, ZoomInfo), selecciones denegadas,
proveedores de verificacién de antecedentes, verificaciones de antecedentes penales, o referencias
profesionales anteriores o actuales que usted nos proporcione.

Combinacidon de "datos personales™ de distintas fuentes: Podemos combinar los "datos personales" que
recibimos de diversas fuentes con los "datos personales" que recopilamos de usted, y podemos utilizarlos como
se describe en este Aviso.

Base juridica para el tratamiento de sus datos

Si las leyes aplicables exigen una base juridica para el tratamiento, nuestra base juridica para recopilar y utilizar
los "datos personales" descritos en este Aviso dependera del tipo de "datos personales" en cuestion y del
contexto especifico en el que los recopilamos o los utilicemos. Dependiendo de la jurisdiccion en la que usted
resida, pueden existir otras bases juridicas aplicables para el tratamiento de sus "datos personales" que no se
mencionan aqui.

Normalmente recopilamos o utilizamos "datos personales" de usted o de otras personas cuando el tratamiento
es necesario debido a nuestras obligaciones contractuales con usted, o es en nuestro interés legitimo, sobre el
cual no prevalecen los intereses de proteccion de datos o los derechos y libertades fundamentales de usted (p.
€j. para comunicarnos con usted, para evaluar su historial laboral o de empleo o el de su empresa, para
gestionar nuestra relacion de negocios con usted y para gestionar nuestros procesos de manera eficiente y
justa) o, en su caso, cuando hemos obtenido su consentimiento para tratarlos con un fin especifico. En
determinadas situaciones, es posible que tengamos la obligacion legal de recopilar o conservar "datos
personales” (p. €j., para cumplir con los reglamentos y leyes aplicables en materia de empleo y comités
laborales) o que necesitemos los "datos personales" para proteger sus intereses vitales o los de otra persona.
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Cuando tratemos "datos personales" delicados sobre usted, nos aseguraremos de que se apliquen una o0 mas
de las bases juridicas para el tratamiento de "datos personales" delicados, segun lo referido anteriormente. Por
ejemplo, el tratamiento necesario para cumplir con nuestras obligaciones en relacién con las leyes laborales, el
tratamiento relacionado con datos suyos que usted haya hecho publicos (p. €j. si usted nos comunica que tiene
alguna enfermedad) y el tratamiento necesario para establecer, presentar o defender demandas legales.

AECOM cumple con las siguientes directrices para garantizar que su recopilacion de "datos personales" sea
justa y legal. Especificamente, AECOM:

i. Recopila solo la cantidad de "datos personales" que estipula la ley o necesaria para fines razonables y
legitimos de negocios.

ii.  Recopila los "datos personales" de manera no engafiosa.

iii. Informa a las personas, cuando es necesario, qué "datos personales" son necesarios y qué informacion es
opcional en el momento de recopilarla.

iv. Recopila "datos personales" de las personas de acuerdo con los requisitos legales locales.
Retencion de sus datos personales

Sus "datos personales” se conservaran Unicamente durante el tiempo necesario para alcanzar los fines para los
que se recopilaron, de conformidad con el presente aviso, y se destruiran de manera segura cuando ya no sean
necesarios. Por ejemplo, si se le ofrece un puesto de trabajo en AECOM y usted lo acepta, conservamos cierta
informacion en su expediente personal; si no se le ofrece o no acepta el puesto de trabajo para el que se ha
postulado, conservaremos su curriculum en nuestros archivos para futuras oportunidades, a menos que usted
opte por que no se conserve. Sin embargo, nosotros podemos eliminar sus datos después de 6 meses en
determinados paises, a menos que usted nos autorice a conservar su informacién durante mas tiempo con
respecto a posibles oportunidades de trabajo en el futuro.

Los siguientes criterios son los que determinan el periodo durante el cual la Empresa conservara sus datos
personales:

i. Cuando ya no sea necesario conservarlos para cumplir con requisitos normativos u obligaciones
financieras.

ii. Hasta que dejemos de estar obligados a ello por cualquier ley a la que estemos sujetos.

iii. Hasta que todos los fines para los que se recopilaron originalmente los datos hayan dejado de ser
pertinentes o sean obsoletos.

iv. Hasta que los bienes y/o servicios que hayamos proporcionado ya no estén en uso activo.

Los "datos personales" de un candidato a un puesto de trabajo se pueden tratar y retener para cumplir con
requisitos de inmigracion como parte del tratamiento de recontratacion, incluyendo el requisito de compartir
tales datos con asesores juridicos y organismos gubernamentales. El periodo durante el cual se pueden
almacenar los datos se basara en las leyes relacionadas con dichos requisitos.

Sus derechos de privacidad de sus datos

Cuando asi lo permitan o lo estipulen las leyes correspondientes, AECOM concede a usted ciertos derechos de
privacidad de datos.

Tenga en cuenta que es posible que no podamos darle acceso a sus "datos personales” en los casos en que:
hayamos destruido, borrado o anonimizado los datos; no podamos verificar su identidad utilizando la
informacion que tenemos archivada de usted; o si dichos datos revelarian "datos personales" de otra persona.
También podemos rechazar cualquier solicitud si la ley correspondiente nos permite o nos obliga a hacerlo.
Nosotros le informaremos las razones de la denegacion.
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c.  Sidecide contactarse con nosotros para presentar una solicitud, sera necesario que proporcione:

i suficiente informacion para identificarle [(p. €j. su nombre completo, direccion, fecha de nacimiento u otro
dato que le identifique)]

ii.  una descripcion del derecho que desea ejercer y la informacion a la que se refiere su solicitud.

d. No estamos obligados a dar acceso a datos ni transferirlos si no podemos verificar que la persona que hace la
solicitud es la misma persona sobre la que hemos recopilado informacion, o que alguien esta autorizado a
actuar en nombre de dicha persona.

e. Cualquier tipo de "datos personales" que recopilemos de usted para verificar su identidad en relacién con su
solicitud se utilizara inicamente con fines de verificacion. Usted puede autorizar a un agente para que nos haga
una solicitud en nombre de usted, y nosotros comprobaremos la identidad de su agente o representante legal
autorizado solicitando a usted una confirmacién o documentos que establezcan que el agente esta autorizado
para actuar en nombre de usted.

i. Derecho a solicitar el acceso. Usted tiene derecho a solicitar a AECOM copias de sus datos personales.

ii. Derecho a solicitar una rectificacion. AECOM depende de usted para garantizar que la informacién que
le proporcione a AECOM sea veraz, completa y actualizada. Si hay "datos personales” no veraces o
incompletos, usted puede solicitar que sus "datos personales" sean corregidos o completados. AECOM
corregira o borrara "datos personales" segun lo exijan las leyes correspondientes. Usted también puede
solicitar que se corrijan, enmienden o eliminen "datos personales" que hayan sido tratados infringiendo la
ley de proteccién de datos aplicable.

iii. Derecho a solicitar que se borre informacién. Usted tiene derecho a solicitar que AECOM borre sus
"datos personales" bajo ciertas condiciones.

iv. Derecho a retirar su consentimiento. Si usted ha optado o dado su consentimiento por escrito para la
recopilacion, el tratamiento o la transferencia de sus datos personales, usted puede tener el derecho de
retirar su consentimiento. En los casos en que hayamos tratado sus "datos personales" con su
consentimiento escrito (o que haya optado por darlo), usted puede retirar ese consentimiento en cualquier
momento. Aviso: el hecho de retirar el consentimiento no afectara la legalidad de cualquier tratamiento que
la Empresa haya realizado antes de retirarlo, y tampoco afectara al tratamiento de "datos personales”
realizado con un fundamento legal distinto al del consentimiento.

v. Derecho a solicitar transferencia de informaciéon. Usted tiene derecho a solicitar a AECOM que
transfiera los "datos personales" que hemos recopilado de usted a otra organizacion, o directamente a
usted, bajo ciertas condiciones.

vi. Derecho a restringir el tratamiento. Usted tiene derecho a solicitar que AECOM restrinja el tratamiento
de sus datos personales, bajo ciertas condiciones.

vii. Derecho de optar por no participar en el marketing por correo electrénico. Usted puede optar por no
participar en la comunicacion de marketing por correo electrénico en cualquier momento seleccionando el

enlace para optar por no participar ("Opt-out") o para cancelar la suscripcion ("Unsubscribe") en el mensaje
de correo electrénico, o bien siguiendo las instrucciones mostradas en cada mensaje que se envie como
parte de su suscripcion por correo electrénico.

viii. Resultados de la toma de decisiones automatizada. Usted tiene derecho a solicitar a AECOM que lleve
a cabo una revisién de la toma de decisiones automatizada que le afecte.

ix. Derecho a presentar una queja. Si usted cree que no se ha actuado debidamente con respecto a sus
derechos de privacidad, usted tiene derecho a presentar una queja ante la Oficina de privacidad de
AECOM o la autoridad supervisora de su pais de residencia.

f. Usted puede presentar una solicitud para ejercer estos derechos de privacidad de datos enviandola a la Oficina
de privacidad de AECOM a la direccion de correo electrénico privacyquestions@aecom.com. Usted también
puede llamar al +1.888.299.9602. AECOM solicitara informacién especifica para ayudar a confirmar la identidad
y los derechos.
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g. AECOM no discriminara a personas por ejercer alguno de sus derechos de privacidad permitidos o exigidos por
las leyes o por los reglamentos correspondientes para la proteccion de datos.

8. Transferencia e intercambio de datos

AECOM comparte "datos personales” de las siguientes maneras:

a. Personal de AECOM: AECOM comparte "datos personales" entre el personal que tiene una necesidad
comercial legitima de conocerla dependiendo de su funcién respectiva en la Empresa.

b. Subsidiarias y filiales: AECOM comparte informacion entre las subsidiarias y afiliadas de AECOM para los
fines descritos en este aviso de privacidad, siempre que esta accidn sea congruente con los requisitos juridicos
correspondientes.

c. Proveedores de servicios: AECOM comparte "datos personales"” con afiliados o proveedores de servicios de
confianza seleccionados para prestar servicios en nombre de la organizacién. Entre estos proveedores de
servicios de confianza se incluyen, entre otros, los proveedores de: tecnologia de la informacion, servicios de
nube, alojamiento de datos, comprobacion de partes denegadas y restringidas, comprobacion de antecedentes
y almacenamiento de datos.

d. Clientes: AECOM comparte ciertos "datos personales" como parte de nuestros servicios profesionales bajo
contrato con nuestros clientes, incluyendo los organismos gubernamentales, para trabajos relacionados con
proyectos, autorizaciones de seguridad o segun lo exijan los protocolos de seguridad.

e. Otros terceros: AECOM revela ciertos "datos personales" a terceros:

i cuando asi lo estipule la ley o un proceso juridico (por ejemplo, las autoridades fiscales y de seguridad
social)

ii. cuando AECOM determine que es legal y apropiado hacerlo

iii. para proteger los derechos de AECOM (por ejemplo, para defenderse en un litigio o durante alguna
investigacion o consulta gubernamental) o para proteger a sus empleados, recursos y lugares de trabajo; o

iv. en una emergencia donde la salud o la seguridad esté en juego.

f. Seguridad publica/cumplimiento de la ley: AECOM puede estar obligada a revelar "datos personales” en
respuesta a solicitudes legales de las autoridades publicas, incluyendo las referentes al cumplimiento de los
requisitos de seguridad nacional o al cumplimiento de la ley.

AECOM es una empresa global con oficinas, clientes y proveedores en todo el mundo. Por este motivo, los "datos
personales" se pueden transferir a otros centros de datos, servidores y oficinas de AECOM en Europa, Asia, América
del Sur o Estados Unidos para los propésitos que se han identificado. Dicha transferencia de "datos personales" solo
se hara de acuerdo a las leyes aplicables a través de métodos juridicamente validos, incluyendo los acuerdos
internacionales de transferencias de datos o las Clausulas contractuales estandar que han sido reconocidas por las
autoridades de proteccion de datos como aquellas que proporcionan un nivel adecuado de proteccion de "datos
personales" que tratamos a nivel global.

AECOM tomara las medidas necesarias para cumplir con todas las leyes locales correspondientes en el momento de
tratar datos personales, incluyendo las condiciones y restricciones de las leyes locales para la transferencia de datos
personales.

AECOM garantizara que todas las transferencias de "datos personales" cumplan con las salvaguardias
correspondientes definidas por los reglamentos y las leyes de proteccion de datos.
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9. Seguridad de los datos

AECOM ha adoptado y mantiene politicas, procesos y/o procedimientos de seguridad de la informacion que son
razonables y pertinentes para salvaguardar los "datos personales" de la pérdida, el mal uso, el acceso no autorizado,
la divulgacion, la alteracion, la destruccién y otros tipos de tratamiento de informacion. Sin embargo, ningin método
de transmision por Internet o de almacenamiento electrénico es 100% seguro. Por tal motivo, no podemos prometer,
asegurar o garantizar la seguridad de ningun tipo de "datos personales" que usted pueda proporcionarnos.

Los procesos de AECOM para la seguridad de la informacién permiten la clasificacion de la informacion y la
asignacion de requisitos de proteccion y verificacion de seguridad de la informacion segun la clasificacion de la
informacion. Las salvaguardias utilizadas para proteger los "datos personales" dependen del nivel de riesgo.

10. Informacién adicional para los residentes de California

a. AECOM no vende "datos personales" como parte de sus practicas comerciales. En cumplimiento de lo
establecido en el Cédigo Civil de California § 1798.130(a)(5)(C)(i), la Empresa reafirma que no ha vendido sus
"datos personales" en los 12 meses precedentes.

b.  En cumplimiento de lo establecido en el Cédigo Civil de California §1798.130(a)(5)(C)(ii), AECOM ha
compartido los siguientes "datos personales" con fines comerciales en los 12 meses precedentes:

i. Identificadores (por ejemplo, un nombre real, un alias, una direccién postal, un identificador personal unico,
un identificador en linea, una direccion de protocolo de Internet, una direccién de correo electrénico, un
nombre de una cuenta, un nimero de seguridad social, un nimero de permiso de conducir, un nimero de
pasaporte u otros identificadores similares).

ii.  Informacion que identifique, se relacione, describa o pueda asociarse con una persona en particular,
incluyendo, pero sin limitarse a: su nombre, firma, niumero de seguro social, caracteristicas fisicas o
descripcion, direccion, numero telefénico, nimero de pasaporte, numero de permiso de conducir o de
identificacion estatal, numero de pdliza de seguro, educacion, empleo, historial de empleo, nimero de
cuenta bancaria, nimero de tarjeta de crédito, nimero de tarjeta de débito o cualquier otra informacién
financiera, médica o de seguros de salud de la persona.

iii. Caracteristicas de las clasificaciones protegidas bajo la ley de California o la ley federal.

iv. Informacién sobre la actividad en Internet u otra red electrénica (por ejemplo, historial de navegacion,
historial de busquedas e informacion relacionada con la interaccién de una persona con un sitio de
internet, una aplicacion o un anuncio en Internet).

V. Informacion sonora, electronica, visual, térmica, olfativa o similar.
vi. Informacién profesional o relacionada con el empleo.

vii. Inferencias extraidas de cualquier tipo de informacion identificada anteriormente para crear un perfil de
una persona que refleje las preferencias, caracteristicas, tendencias psicoldgicas, predisposiciones,
actitudes, habilidades, aptitudes, el comportamiento y la inteligencia de la persona.

c. Usted tiene derecho a saber:
i Las categorias de "datos personales" que la Empresa ha recopilado sobre usted.
ii. Las categorias de las fuentes de las que se obtienen los "datos personales” sobre usted.
iii. El propdsito comercial o de negocios de AECOM para el cual recopila los "datos personales" sobre usted.
iv. Las categorias de terceros con los que la Empresa comparte los "datos personales" sobre usted.

v. Las categorias de los "datos personales" que la Empresa haya revelado sobre usted para algun propésito
de negocios; y

vi. Los "datos personales" especificos que la Empresa ha recopilado sobre usted.
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d. Por favor, tenga en cuenta que la Empresa no esta obligada a:

i. Retener "datos personales” de usted si dicha informacién sobre usted no se retiene en nuestras
actividades habituales de negocios.

ii.  Reidentificar o vincular de alguna manera cualquier dato que no se mantenga de manera que se
consideren datos personales en nuestras actividades habituales de negocios; o

iii. Proporcionarle los "datos personales" mas de dos veces en un periodo de 12 meses.
1. Excepciones

Bajo ciertas circunstancias limitadas o excepcionales, AECOM puede tratar los "datos personales" sin proporcionar
aviso, acceso o buscar el consentimiento, segun lo permitan o exijan las leyes y normas aplicables. Entre los
ejemplos de esas circunstancias estan: la investigacion de denuncias concretas de actos indebidos, de violacion de
la politica de la empresa o de actividades delictivas; la proteccion de los empleados, del publico o de AECOM contra
dafos o actos indebidos; la cooperacién con los organismos encargados de hacer cumplir la ley; la auditoria de
resultados financieros o de actividades de cumplimiento de normas; la respuesta a érdenes judiciales, citaciones u
otras notificaciones exigidas por la ley; el cumplimiento de requisitos legales o de seguros o la defensa en demandas
o intereses legales; el cumplimiento de leyes o acuerdos laborales u otras obligaciones legales; el cobro de deudas;
la proteccion de activos de informacion, propiedad intelectual y secretos comerciales de AECOM,; situaciones de
emergencia, cuando estén en juego intereses vitales de la persona, como la vida o la salud; solicitudes de acceso
cuando la carga o el gasto de dar acceso sea desproporcionado en relacion con los riesgos para la privacidad de la
persona o se pongan en peligro los intereses de privacidad de otros; y en casos de necesidad de los negocios.

12. Informacién importante adicional

a. Lasleyesy directrices de privacidad forman parte de un entorno que cambia constantemente. AECOM se
reserva el derecho, a su discrecion, de modificar, afiadir o eliminar partes de este aviso de privacidad o
cualquier otro aviso de privacidad suplementario en cualquier momento. Cualquier cambio material a este aviso
de privacidad estara disponible en el sitio de Internet. Cuando la Empresa hace cambios materiales, también
actualizara la seccion 15 - Registro de cambios.

b. AECOM se compromete a cooperar con las autoridades de proteccion de datos (APDs) de la Unién Europea 'y a
cumplir con las instrucciones de dichas autoridades en lo que respecta a los datos de recursos humanos
transferidos desde la Unién Europea dentro del contexto de una relacion de trabajo.

c. Sise encuentra en Australia, Brasil, la Unién Europea, el Espacio Econémico Europeo, Suiza o el Reino Unido,
el responsable del tratamiento de sus "datos personales" sera la entidad de AECOM que firma un contrato con
usted para el cual usted ha enviado su curriculum vitae para responder a una oportunidad de trabajo.

d. Siusted cree que no se ha actuado debidamente con respecto a sus derechos de privacidad, usted tiene
derecho a presentar una queja ante la autoridad supervisora de su pais de residencia, lugar de trabajo o pais en
donde se ha infringido la ley de proteccién de datos.

13. Coémo ponerse en contacto con la oficina de Privacidad de AECOM

a. Cualquier pregunta relacionada con este aviso o cualquier pregunta general relacionada con la privacidad de
sus "datos personales" debe dirigirse a la oficina de Privacidad de AECOM a: privacyquestions@aecom.com.

b. Para consultas en Alemania: puede utilizar la siguiente direccién de correo electronico:
datenschutz@aecom.com
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14. Términos y Definiciones

a. Privacidad de los se refiere a los derechos y las expectativas legales de las personas de controlar la

datos manera en que se recopila y utiliza sus "datos personales".

b. Datos personales se refiere a toda aquella informacion que esta relacionada, que describe o que
razonablemente puede asociarse o vincularse, directa o indirectamente, a una
persona fisica identificada o identificable.

c. Tratamiento se refiere a cualquier operacion o conjunto de operaciones que se realizan con datos
personales.

d. Datos personales tiene definiciones que varian de un pais a otro. Por ejemplo, las leyes europeas de

delicados proteccion de datos tratan ciertas categorias de "datos personales" como
especialmente delicadas, por ejemplo, la informacién biométrica, la informacién sobre
el origen racial o étnico, las opiniones politicas, las creencias religiosas o filoséficas,
la pertenencia a sindicatos, la informacién que especifica las condiciones médicas o
de salud, o la vida sexual.
En los Estados Unidos, en la informacion delicada se puede incluir, entre otros,
numeros de seguro social, nimeros de cuentas bancarias, informacion de
pasaportes, informacion relacionada con la salud, informaciéon de seguros médicos,
numeros de tarjetas de crédito y débito, informacion de permisos de conduciry de
identificaciones estatales, informacion de nifnos menores de 13 afos, informaciéon
biométrica, datos genéticos, geolocalizacion precisa e informacion sobre origen racial
0 étnico, creencias religiosas o filosoficas, vida sexual, orientacion sexual o afiliacion
sindical..

15. Registro de cambios

Rev Fecha del . . Ubicacion del

. . Descripcion del cambio .

nam. cambio cambio

0 12-Feb-2020 |Publicacion inicial: L1-007-PL5

1 14-ago-2020 |e Seccion 6, subseccion i — se incluye una tabla que describe

los derechos especificos de los residentes de California.

Seccion 6, subseccion i — se incluye la linea telefénica de
Etica como método secundario para que los residentes de
California presenten solicitudes sobre sus derechos de
privacidad.

Seccion 1 — se ha actualizado para incluir a los solicitantes de
empleo y subconsultores.

Seccion 2 — se incluye una tabla que representa ejemplos de
"datos personales" recopilados para cumplir con los requisitos
de transparencia en virtud del Reglamento General de
Proteccion de Datos (GDPR), la CCPAy otras leyes de
proteccion de datos.

Seccion 12 — se han actualizado las definiciones de "datos
personales" y "datos personales" delicados para cumplir con
la CCPA

Seccion 7 — se ha eliminado la referencia a los principios del
Escudo de la privacidad como mecanismo para transferir
"datos personales" desde la Union Europea.

Seccidn 7 — se incluye el uso de las Clausulas contractuales
estandar de la Unién Europea y de los acuerdos de proteccion
de datos como mecanismo de transferencia de "datos
personales" desde la Unién Europea.

Seccién 8 se ha eliminado — referencia al Escudo de la
privacidad Unién Europea-Estados Unidos.
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Rev Fecha del . . Ubicacion del
. . Descripcion del cambio .
nam. cambio cambio
2 26-ago-2020 |* Se han eliminado las referencias al Escudo de la privacidad
en las secciones 4,6y 9
3 20-ene-2023 |e Seccion 1 —se ha actualizado toda la seccidn para aclarar los
términos y los requisitos.
e Seccidn 2.1 — se ha afadido la nueva seccion 2.1 para la
recopilacion de datos del sitio de Internet publico.
e Seccidn 2.2 — se ha afadido la nueva seccion 2.2 para la
recopilacién y el tratamiento de los datos de los candidatos.
e Apartado 2.3 — se afiadido la nueva seccion 2.3 para la
recopilacién y el tratamiento de datos de contratistas y
subcontratistas.
e Seccidn 2.4 — se ha afiadido la nueva seccion 2.4 para la
recopilacion y el tratamiento de los datos de clientes y
proveedores.
e Seccidn 3 — se ha anadido la nueva seccién 3 para el cambio
de la finalidad del tratamiento de datos.
e Seccidn 5 — se ha actualizado la seccion 5 sobre la base legal
del tratamiento de datos.
e Seccidn 6 — se han hecho actualizaciones del uso y la
conservacion de datos.
e Seccidn 7 — se ha afiadido el derecho de intervencién humana
para los resultados de la toma de decisiones automatizada.
e Apartado 8 — se ha actualizado el intercambio y la
transferencia de datos.
e Seccion 10 — se ha afadido la nueva seccién 10 para los
residentes de California.
e Seccidn 13 — se ha actualizado la seccion para reflejar el
correo electronico de contacto para las operaciones en
Alemania.
4 22-sep-2023 |e Seccion 1 a Seccion 8 — se han hecho pequefias
actualizaciones.
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