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Aviso de Privacidade Global L1-007-PL5
1. Finalidade e Escopo

Na AECOM, a sua privacidade é uma das nossas prioridades. Leia este aviso de privacidade (“Aviso”) com atengéo,
pois contém informagdes essenciais sobre como e porque a AECOM e suas subsidiarias e coligadas (coletivamente,
“AECOM” ou a “empresa”) tratam os seus Dados pessoais. Este Aviso também explica os seus direitos em relagéo
aos seus Dados pessoais e como entrar em contato com representantes da empresa ou autoridades de superviséo,
caso tenha uma reclamacéo.

No contexto deste Aviso, "Dados pessoais" se refere a qualquer informagao relativa a um individuo que possa ser
identificado, direta ou indiretamente, por referéncia a um identificador, como um nome, um numero de identificagao,
dados de localizagédo, um identificador online ou a um ou mais fatores especificos da identidade fisica, fisioldgica,
genética, mental, econémica, cultural ou social desse individuo.

Dados pessoais ndo abordam dados agregados, dados considerados an6nimos s ou dados que foram sanitizados.
Dados agregados se referem a um grupo ou categoria de individuos dos quais foram removidas as respectivas
identidades individuais. Dados séo considerados anénimos se as pessoas individuais ndo forem mais identificaveis.
Dados sanitizados sdo dados cujos elementos identificaveis foram removidos e ndo podem, de modo razoavel,
identificar, estar relacionados a, descrever, ser associados ou vinculados a um individuo especifico, direta ou
indiretamente.

“Tratar” (ou “tratamento” de) “dados pessoais” se refere a qualquer operagao ou conjunto de operagdes realizadas
com base em Dados pessoais, por um meio automatico ou de outro modo. Inclui coleta, registro, organizagao,
armazenamento, atualizagado ou modificagéo, recuperagdo, consulta, utilizagéo, divulgagéo por transmisséao,
distribuigdo ou disponibilizagdo de qualquer outra forma, vinculagéo, alinhamento ou combinagao, bloqueio,
apagamento ou destruicdo de Dados pessoais.

A empresa tratara os Dados pessoais apenas de acordo com este Aviso, salvo disposi¢ao contraria exigida pela lei
aplicavel. A empresa toma medidas para garantir que os Dados pessoais coletados sejam adequados, relevantes,
nao excessivos, tratados para finalidades limitadas e armazenados apenas pelo periodo razoavelmente necessario
para o cumprimento dessas finalidades. A empresa ndo vende “Dados pessoais”, nem os compartilha com terceiros
para finalidades de publicidade de segmentagdo comportamental e contextual.

Se vocé nao fornecer as informagdes solicitadas, talvez ndo possamos prestar os servigos. Se vocé divulgar
quaisquer Dados pessoais relacionados a outras pessoas para nds ou para 0os nossos prestadores de servigos em
conexao com os servigos, vocé declara que tem autoridade para fazé-lo e para permitir que utilizemos as
informagdes de acordo com esta Politica de privacidade.

A AECOM coleta Dados pessoais diretamente de vocé, presencialmente, por telefone, SMS ou e-mail, em sites e
aplicativos, ou junto a terceiros, para diversas finalidades de negécios, conforme estabelecido neste instrumento.

Quando o texto deste Aviso ou de qualquer aviso de privacidade complementar estiver disponivel em diversos
idiomas, a versdo em inglés é a versao oficial.
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2. Quais informagdes coletamos

21 Sites publicos da empresa ou pesquisa com usuarios

Ao expressar interesse nos produtos ou servicos da AECOM, responder a uma pesquisa ou ao utilizar os nossos
recursos “Fale conosco” ou semelhantes, vocé pode ter a opcao de enviar informagées de contato, como nome,
cargo, nome da organizagéo, enderecgo, endereco de e-mail, nimero de telefone, comentarios e interesses.

a. As suas informagbes serdo utilizadas para as finalidades descritas a seguir:

i. Para gerenciar o seu relacionamento com a AECOM e para que possamos atender vocé melhor por meio
da personalizagédo e aprimoramento da sua experiéncia. Também podemos utilizar essas informagdes para
analisar como os usuarios utilizam os Servigos e analises, pesquisas, relatérios e solugdo de problemas
relacionados, e conforme acreditarmos ser necessario ou apropriado para proteger, fazer cumprir ou
defender os direitos legais, a privacidade, a seguranga ou os ativos, sejam nossos ou dos N0ssos
funcionarios, representantes ou terceiros, e para cumprir a lei aplicavel.

ii.  Para fornecer o site da AECOM e outros servigos a vocé, para comunicar com vocé sobre o seu uso do
nosso site e servigos, para diagnosticar problemas técnicos, para responder a suas consultas e para
outras finalidades de atendimento ao cliente.

iii. Para oferecer suporte as exigéncias relacionadas a projetos de clientes.

iv. Para adaptar o conteudo e as informagdes que podemos enviar ou veicular a vocé, para oferecer
personalizacado de localizagao, ajuda e instrugdes personalizadas, e para personalizar as suas
experiéncias enquanto utilizar o site publico.

v. Para enviar informagdes de marketing, recomendagdes de produtos e outras comunicagdes ndo
transacionais (por ex., boletins informativos de marketing) sobre nés, incluindo informagdes sobre os
nossos produtos e servigos, promogdes, ofertas especiais ou eventos, conforme necessario, ou para
entrar em contato com vocé sobre produtos ou informagdes que possam ser do seu interesse. Vocé pode
optar por ndo receber comunicagdes nossas de marketing ou promocionais. Basta seguir as instrugdes
nos e-mails de marketing que enviamos ou por meio das informagdes disponiveis na segao “Fale
conosco”. Outras restricdes sobre o envio de informacdes de marketing pela AECOM podem ser
aplicadas, dependendo da jurisdi¢éo.

Podemos receber outras informagdes sobre vocé de outras fontes publicas e comercialmente disponiveis, conforme
permitido por lei. Podemos combinar todas as informagdes que coletamos ou recebemos sobre vocé e utiliza-las ou
divulga-las conforme estabelecido neste Aviso.

Enquanto vocé navega em sites publicos da AECOM, a AECOM pode coletar informagdes como o seu enderego de
protocolo de rede (Internet Protocol, IP), infformagdes do navegador e as agdes que realizar enquanto estiver nos
sites. Essas informagdes serdo coletadas, se for o caso, por meio de ferramentas de coleta de informagbes
normalmente utilizadas, como cookies e web beacons. Sozinhas, essas informagdes nao identificam vocé
pessoalmente, de uma maneira direta. Vocé pode configurar os tipos de cookies que estarao ativos ao navegar por
meio do gerenciador de consentimento acessivel a partir do site.

b. Esta secéo fornece mais informagbes sobre algumas dessas tecnologias e como elas funcionam.

i Cookies: Os cookies sdo pequenos arquivos de texto utilizados para armazenar informagdes sobre os
usuarios no préprio computador do usuario. Os cookies podem ser utilizados para reconhecer vocé como
0 mesmo usuario em diferentes acessos ao site. Saber como um usuario utiliza os Servigos por meio de
cookies permite que possamos adaptar o nosso contetido e os Servigos para atender as necessidades dos
visitantes de uma maneira mais eficaz. Ele também permite melhorar a qualidade do seu acesso ao
garantir que os Servigos estejam devidamente formatados para o seu computador e navegador. Alguns
navegadores podem ser configurados para avisar vocé sempre que um cookie é enviado ou para recusar
completamente os cookies. Consulte 0 menu de ajuda do seu navegador para obter mais informagdes.
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vii.
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Também é possivel gerenciar o rastreamento de cookies diretamente por meio dos prestadores de
servigos terceirizados que utilizamos.

Google Analytics: Vocé pode evitar que o Google Analytics utilize os seus dados. Baixa baixar e instalar o
complemento de cancelamento de aceitagdo para navegador, “Google Analytics Opt-out Browser Add-on”,
disponivel em https://tools.google.com/dIpage/gaoptout/. A capacidade da Google de usar e compartilhar
informagdes coletadas pelo Google Analytics sobre os seus acessos a este Site é restrita pelos Termos de
Servigo do Google Analytics, disponiveis em http://www.google.com/analytics/terms/us.html, e pela Politica
de Privacidade da Google, disponivel em http://www.google.com/policies/privacy/. Para saber mais como a
Google coleta e trata dados em conexdo com o Google Analytics, acesse
http://www.google.com/policies/privacy/partners/.

Hotjar: Vocé pode cancelar o rastreamento da Hotjar aqui: https://www.hotjar.com/opt-out/ e para saber
mais sobre a capacidade do Hotjar de utilizar e compartilhar informagdes, leia os Termos e Condi¢des da
Hotjar, disponivel em https://www.hotjar.com/terms, e a Politica de Privacidade da Hotjar, disponivel em
https://www.hotjar.com/privacy/.

Wistia: As informagdes coletadas pela Wistia em conexado com videos reproduzidos neste site estdo
descritas na Politica de Privacidade da Wistia, disponivel em https://wistia.com/privacy.

Outro armazenamento local: Objetos compartilhados locais (também chamados de “cookies Flash”) e
armazenamento local HTML5 sdo semelhantes aos cookies, pois sdo armazenados no seu computador e
podem ser utilizados para armazenar informagoes e preferéncias especificas. Entretanto, cookies comuns
de navegador sao utilizados para armazenar estes objetos em diferentes partes do seu computador.
Diversos navegadores permitem desativar o armazenamento local HTML5 ou excluir informagdes contidas
no armazenamento local HTMLS por meio dos controles do navegador.

Web beacons: Web beacons podem ser incorporados em paginas da web, videos ou e-mails, e podem
permitir que um servidor web leia alguns tipos de informagdes do seu navegador, verificar se vocé
visualizou uma pagina da web ou mensagem de e-mail especifica, e determinar, entre outras coisas, a
data e a hora em que vocé visualizou o web beacon, o enderego IP do seu computador e o URL da pagina
da web onde o web beacon foi visualizado.

Sinal “nao rastrear”: Alguns navegadores podem transmitir sinais “n&o rastrear” aos sites com os quais o
usuario se comunica. Atualmente, ndo tomamos medidas em resposta a esses sinais. Se uma norma do
setor de resposta a tais sinais for estabelecida e aceita, poderemos reavaliar como responderemos a
esses sinais.

Informacgoes de criangas: O site e 0s servigos da empresa foram projetados para serem utilizados por
adultos e entidades corporativas interessadas na AECOM. Esses recursos nao foram projetados para
serem utilizados por criangas, e a AECOM néao coleta nem armazena intencionalmente Dados pessoais
sobre criangas que tenham menos de 13 anos de idade.

Links de terceiros: O site da AECOM pode conter links para outros sites ou aplicativos de terceiros, como
Facebook, Twitter, LinkedIn ou YouTube. AAECOM n&o é responsavel pelas praticas de privacidade ou
pelo conteudo desses outros sites ou aplicativos, e recomendamos que vocé consulte as declaragdes de
politica desses terceiros para compreender como coletam e utilizam as informacgdes.

Candidatos a emprego

a. Sujeito a lei aplicavel, a AECOM coleta Dados pessoais sobre vocé em conexao ao seu curriculo e a
candidatura que vocé nos envia ao se candidatar a um emprego. Utilizamos as suas informacdes para avaliar
as suas habilidades e capacidades em relacdo a oportunidades de emprego, verificar as suas informacgdes,
realizar verificacdes de referéncia e/ou antecedentes (quando aplicavel), comunicar sobre o processo de
recrutamento, recomendar possiveis oportunidades profissionais na AECOM, criar e/ou enviar relatérios
conforme exigido pelas leis/regulamentos aplicaveis e fazer melhorias no processo de candidatura ou
recrutamento da AECOM.

b. Os Dados pessoais que coletamos podem incluir:
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Dados de identificagdo — como nome completo, nome preferencial, enderego comercial, endereco
residencial, enderego de e-mail, nUumero de telefone, fotografia, referéncias profissionais e pessoais e
dados de contato, contatos de beneficiarios e de emergéncia e outros dados de contato semelhantes.

Identificadores nacionais e informagbes de qualificagdo profissional — nUmero de identificagdo nacional,
numero da previdéncia social, nUmero do cadastro de pessoa fisica, nimero de identificagdo do governo
(RG), pais, regido e cidade de nascimento, nacionalidade, status de cidadania, status de visto, residéncia,
status de permissao de trabalho e informagdes de imigragao.

Historico profissional e informagdes de verificagdo de antecedentes — curriculo, CV, histérico de trabalho,
histérico profissional, histérico de crédito, registros criminais e outras informagdes divulgadas durante a
verificagdo de antecedentes (conforme permitido por lei).

Informagdes académicas — histérico académico, titulos académicos, qualificagdes, certificagbes e
habilidades.

Dados de comunicagles eletrénicas e de voz — registro dos nossos contatos com vocé, inclusive
entrevistas e disposi¢ao (que podem incluir imagens de CCTV capturadas nos nossos escritorios) e
conteudo e dados de comunicagdes comerciais, incluindo endereco IP e identificagdo de sessdo por meio
de todos os canais de comunicagao aplicaveis, incluindo e-mail, texto, mensagem instantanea ou bate-
papo, transcrigdes e/ou comunicagdes telefénicas, gravagdes de voz e de video.

Dados pessoais confidenciais — isso inclui informagdes que exigem tratamento especial relacionadas a
origem racial e étnica, convicgdes religiosas, filiagdo a sindicatos e informag¢des médicas e de saude,
incluindo status de deficiéncia, caso tenhamos obtido o seu consentimento, ou se a lei aplicavel permitir a
coleta desses dados.

Dados demograficos* — como sexo, etnia, identidade de género, condigdo de transgénero(a), orientagédo
sexual e religido.

*

A AECOM trata dados demograficos por diversos motivos, o que varia dependendo das diferentes
jurisdi¢cdes. Os nossos motivos para coletar esses dados estdo descritos abaixo. Quando o
tratamento de dados demograficos nao for exigido por lei, solicitaremos o0 seu consentimento
especifico.

1. Para monitorar e garantir a diversidade e igualdade de tratamento e oportunidades; e
2. Para fornecer acomodacgdes ou ajustes relacionados ao trabalho; e
3.  Para cumprir a legislagéo aplicavel.

Outros dados — exemplos de fontes de terceiros incluem agéncias de verificacao profissional, agéncias de
verificacdo de antecedentes, agéncias de recrutamento, prestadores de servigos, antigos empregadores
e/ou escolas e instituicdes de ensino, informagdes publicamente disponiveis em sites ou midias sociais
(por ex., ao se candidatar pelo LinkedIn, quando relevante para fins de recrutamento e permitido pela
legislacao aplicavel) e outros, na presenca de autorizacao legal para o compartilhamento dos seus "Dados
Pessoais" conosco. Por exemplo, se vocé se inscrever para receber contato por parte de possiveis
empregadores em outro site, o site podera fornecer os seus Dados pessoais para noés.

Contratados/Subcontratados

a. AAECOM coleta “Dados pessoais” para a sua integragdo como contratado ou subcontratado para celebrar o
nosso contrato com vocé. Coletamos e utilizamos os seus “Dados pessoais” para avaliar as suas habilidades e
experiéncia, verificar os seus dados, entrar em contato em relagdo a oportunidades de projetos e operagdes de
negoécios em geral, realizar a due diligence juridica/analise anticorrupgao, verificagdes de terceiros recusados,
registro do horario de trabalho, comunicagdes de continuidade dos negdcios e resposta a incidentes,
administragdo da segurancga e protegédo dos funcionarios, recursos e locais de trabalho da AECOM, acesso
fisico e segurancga do local de trabalho, finalidades de negdcios contabeis/tributarias governamentais e
auditoria, realizar verificagdes e revisdes de qualidade, seguranga e conformidade para qualificar terceiros
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contratados para executar trabalhos de acordo com as normas de qualidade aplicaveis, tais como ISO 9001 e
NQA-1; incluindo o uso de individuos que sdo obrigados a manter qualificagdes ou certificagdes especificas,
administragdo de segurancga e protegéo dos sistemas AECOM para registrar e monitorar a atividade da rede
com o proposito de identificar, prever e prevenir a entrada de atividades mal-intencionadas ou a divulgagéo de
informagdes de recursos de rede e informaticos da AECOM, e para gerenciar os negocios € as operagoes
relacionadas a projetos da AECOM.

b. Os Dados pessoais que coletamos incluem:

vi.

vii.

viii.

2.4

Dados de identificagdo — como nome completo, nome preferencial, enderego profissional, enderego
residencial, nUmero de telefone, enderego de e-mail, nome de usuario/senha, data de nascimento,
nacionalidade, status de cidadania, pais de nascimento, foto/imagem, e dados biométricos (por ex.,
digitalizagéo de impressoes digitais), conforme aplicavel.

Contatos de emergéncia — como nome completo e numero de telefone.

Trabalho e profissional — como cargo/fungéo, experiéncia profissional ou em projetos anteriores, contatos
de referéncia, CV/curriculo, qualificagbes académicas/profissionais, habilidades, licengas de trabalho,
formagéo académica, referéncias, status militar, autorizagdes de trabalho, relatérios de treinamento.

Dados emitidos pelo governo — numero da previdéncia social, CPF, RG, nimero da carteira de motorista,
numero do passaporte.

Dados financeiros/de seguros — nome do banco, numero de identificagdo do banco, nimero da conta,
informagdes sobre apdlice de seguro.

Informagbes médicas/de salide — como atestados médicos, relatdrios de incidentes e acidentes no local de
trabalho.

Dados de comunicagbes eletrbénicas e de voz — registro dos nossos contatos com vocé, inclusive
entrevistas e disposi¢ao (que podem incluir imagens de CCTV capturadas nos nossos escritorios) e
conteudo e dados de comunicagdes comerciais, incluindo endereco IP e identificagdo de sessdo por meio
de todos os canais de comunicagao aplicaveis, incluindo e-mail, texto, mensagem instantanea ou bate-
papo, transcrigdes e/ou comunicagdes telefénicas, gravagdes de voz e de video.

Outros dados — também poderemos coletar Dados pessoais sobre vocé junto a terceiros ou de fontes
publicas, conforme necessario, para apoiar o relacionamento de trabalho ou para discutirmos sobre
oportunidades de trabalho na AECOM. Por exemplo, antes e durante interagdes profissionais, poderemos
coletar informacgdes de fontes publicas e fontes de redes profissionais, como MK Denial, o seu perfil no
LinkedIn, ZoomInfo etc. Também poderemos realizar verificagdes de antecedentes legitimas, conforme
permitido por lei, por meio de um fornecedor terceirizado para obter informagdes sobre informagdes da sua
empresa, crédito pessoal e/ou antecedentes criminais.

Dados demograficos* — como sexo, etnia, identidade de género, condi¢do de transgénero(a), orientagéo
sexual e religido.

*

A AECOM trata dados demograficos por diversos motivos, o que varia dependendo das diferentes
jurisdicdes. Os nossos motivos para a coleta desses dados incluem:

1. Para monitorar e garantir a diversidade e igualdade de tratamento e oportunidades; e
2. Para fornecer acomodagdes ou ajustes relacionados ao trabalho; e

3. Para cumprir a legislagéo aplicavel.

Quando o tratamento de dados demograficos néo for exigido por lei, solicitaremos o seu

consentimento especifico.

Equipes do cliente, fornecedores e de joint ventures

a. Como parceiro de negdécios, a AECOM coleta seus Dados pessoais para gerenciar clientes, consumidores,
fornecedores ou relacionamentos com outros terceiros, existentes e potenciais (por ex., em relagédo ao inicio,
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conclusao ou execugao de um contrato); comunicar sobre produtos ou servigos que oferecemos ou
pretendemos oferecer, melhoria dos nossos produtos ou servigos, e analise do nosso relacionamento de
negoécios; executar atividades de contabilidade, auditoria, faturamento e cobranga; cumprir obrigagdes legais
(por ex., obrigagdes financeiras e administrativas); e estabelecer, fazer cumprir ou defender no caso de
processos legais.

Os Dados pessoais que coletamos incluem:

i. Dados de identificagdo — como nome completo, nome preferencial, enderego profissional/de
correspondéncia, enderego de e-mail e nimero de telefone

ii.  Dados de comunicagbes eletrénicas e de voz — registro dos nossos contatos com vocg, inclusive
entrevistas e disposi¢ao (que podem incluir imagens de CCTV capturadas nos nossos escritorios) e
conteudo e dados de comunicagdes comerciais, incluindo endereco IP e identificagdo de sessdo por meio
de todos os canais de comunicagao aplicaveis, incluindo e-mail, texto, mensagem instantanea ou bate-
papo, transcrigdes e/ou comunicagdes telefénicas, gravagdes de voz e de video.

iii. Outros dados — como dados em notas fiscais, ordens de compra, acordos, licitagdes, propostas e outros
registros de negdcios relacionados que possam conter Dados pessoais.

iv. Também poderemos coletar Dados pessoais sobre vocé junto a terceiros ou de fontes publicas, conforme
necessario, para apoiar o relacionamento de trabalho ou para discutirmos sobre oportunidades de trabalho
na AECOM. Por exemplo, antes e durante interagdes profissionais, poderemos coletar informagdes de
fontes publicas e fontes de redes profissionais, como MK Denial, o seu perfil no LinkedIn, Zoominfo etc.

Alteracao da finalidade para o tratamento de dados pessoais

A AECOM utilizara os seus Dados pessoais apenas para as finalidades para as quais foram coletados, a menos
que a empresa considere razoavelmente que sdo necessarios para outra finalidade compativel com a finalidade
original e se houver uma base legal para esse tratamento adicional. Por exemplo, a empresa pode tratar os
Dados pessoais que vocé nos fornece ao pesquisar vagas de emprego com base nos interesses legitimos da
AECOM no recrutamento para cargos, mas se depois que vocé se candidatar a um cargo especifico vocé for
contratado, a empresa talvez tenha que tratar os Dados pessoais para celebrar um contrato de trabalho com
voCce.

Entretanto, se os Dados pessoais abrangidos por este Aviso forem para ser utilizados para uma nova finalidade
significativamente diferente daquela para a qual os Dados pessoais foram originalmente coletados ou
subsequentemente autorizados, ou forem para ser divulgados a um terceiro que nao seja um representante, a
AECOM dara a oportunidade de optar por autorizar ou ndo a respectiva utilizagdo ou divulgagéo dos seus
Dados pessoais. Solicitagdes de cancelamento da aceitagéo para essas utilizagdes ou divulgagdes de Dados
pessoais devem ser enviadas para: privacyguestions@aecom.com.

Como os seus dados sao coletados

Nés usamos métodos diferentes para coletar dados de vocé e sobre vocé:

a.

Interagdes Diretas: Vocé nos envia seus Dados pessoais quando entra em contato conosco por meio de
formularios na Internet, perfis de candidato, em entrevistas ou em resposta a pesquisas, vagas de emprego,
projetos, licitagbes, questionarios de qualidade e conformidade, propostas ou outros meios. Isto inclui
informagdes que vocé fornece quando envia seu CV/curriculo ou dados de contato por meio do nosso site, por
e-mail e por nossas redes de alumni ou talentos.

Fontes de Terceiros ou Disponiveis Publicamente: Sujeito a lei aplicavel, a AECOM pode obter informagdes
sobre vocé de um representante da sua empresa (se estivermos subcontratando servigos), registros online
disponiveis publicamente (por ex., LinkedIn, ZoomInfo), prestadores de servigos de verificagao de terceiros
recusados, verificagdo de antecedentes, verificagdo de registros criminais ou referéncias profissionais atuais ou
passadas que vocé nos fornega.
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Combinacgao de Dados pessoais de diferentes fontes: Podemos combinar os Dados pessoais que
recebemos de diversas fontes com os Dados pessoais que coletamos de vocé e usa-los conforme descrito
neste Aviso.

Base legal para o tratamento dos dados

Se a lei aplicavel exigir uma base legal para o tratamento, a nossa base legal para coletar e usar os Dados
pessoais descritos neste Aviso dependera do tipo de Dados pessoais em questédo e do contexto especifico em
que os coletamos ou utilizamos. Dependendo da sua jurisdicdo de residéncia, podera haver outras bases legais
aplicaveis para o tratamento dos seus Dados pessoais além das listadas neste instrumento.

Normalmente, coletamos ou utilizamos Dados pessoais sobre vocé ou outras pessoas quando o tratamento é
necessario devido as nossas obrigagdes contratuais com vocé ou quando é de nosso interesse legitimo e se o
tratamento néo for invalidado pelos interesses de protegao dos seus dados ou direitos e liberdades
fundamentais (por ex., para nos comunicarmos com voce, para avaliar o seu trabalho ou o histérico profissional
da sua empresa, para gerenciar o nosso relacionamento de negdécios com vocé e para o gerenciamento dos
nossos processos de forma eficiente e justa) ou, quando aplicavel, quando obtivemos o seu consentimento para
o tratamento para uma finalidade especifica. Em situagdes especificas, podemos ter a obrigagao legal de
coletar ou reter Dados pessoais (por ex., para cumprir as leis e os regulamentos sindicais ou trabalhistas
aplicaveis) ou precisar dos Dados pessoais para proteger os seus interesses vitais ou os de terceiros.

Ao realizarmos o tratamento de Dados pessoais confidenciais sobre vocé, garantiremos a aplicagdo de uma ou
mais das bases legais para o tratamento de Dados pessoais confidenciais, conforme mencionado acima. Por
exemplo, isso inclui o tratamento necessario para cumprir as nossas obrigagdes em relagao a legislagéo
trabalhista, o tratamento relacionado a seus dados que vocé tenha disponibilizado publicamente (por ex., se
vocé nos informar que esta doente) e o tratamento necessario para estabelecer, interpor ou defender processos
legais.

A AECOM cumpre as diretrizes descritas a seguir para garantir que a coleta de Dados pessoais seja justa e
legal. Especificamente, a AECOM:

i Coleta apenas os Dados pessoais exigidos por lei ou necessarios para finalidades de negécios razoaveis
e legitimas;

ii. Coleta Dados pessoais de uma maneira ndo enganosa;

ii. Conforme apropriado, informa os individuos quais Dados pessoais sédo exigidos e quais sdo opcionais no
momento da coleta;

iv. Coleta Dados pessoais de individuos de maneira coerente com as exigéncias legais locais.
Retencao dos dados pessoais

Os seus Dados pessoais serdo mantidos apenas pelo tempo necessario para cumprir as finalidades para as
quais os dados foram coletados, de acordo com este Aviso, e serdo destruidos com seguranga quando nao
forem mais necessarios. Por exemplo, se vocé receber uma oferta e aceitar um emprego na AECOM,
manteremos informagdes especificas no seu arquivo pessoal; se vocé ndo receber uma oferta ou ndo aceitar o
emprego para o qual se candidatou, manteremos o seu curriculo em arquivo para futuras oportunidades, a
menos que vocé opte por revogar a sua permissao. Entretanto, poderemos excluir os seus dados apos seis (6)
meses em alguns paises, a menos que vocé nos autorize a reter as suas informagées por mais tempo com
relacdo a possiveis oportunidades de emprego futuras.

Os critérios descritos a seguir determinam o periodo durante o qual a empresa mantera os seus Dados
pessoais:

i Quando néo for mais necessario manté-los para cumprir exigéncias regulamentares ou obrigacées
financeiras;

ii.  Quando qualquer lei aplicavel indicar que a empresa ndo tem mais obrigacdo de manté-los;

© AECOM Restricted

Aviso de Privacidade Global (L1-007-PL5)

Revisdo 4 22 Setembro, 2023

PRINTED COPIES ARE UNCONTROLLED. CONTROLLED COPY IS AVAILABLE ON COMPANY INTRANET. 714



A=COM

iii. Quando todas as finalidades para as quais os dados foram originalmente coletados se tornarem
irrelevantes ou obsoletas;

iv. Quando os bens fornecidos e/ou servigos prestados ndo estiverem mais em uso ativo;

c. Os Dados pessoais de candidatos a emprego podem ser tratados e mantidos para cumprir exigéncias de
imigragao como parte do processo de recontratagado, incluindo o compartilhamento dos dados com assessores
juridicos e agéncias governamentais. A duragao do tempo que os dados podem ser armazenados sera baseada
nas leis relativas a estes requisitos.

7. Direitos a privacidade de dados

a. Conforme permitido ou exigido pela lei aplicavel, a AECOM confere direitos especificos a privacidade de dados
a voceé.

b. Observe que talvez ndo seja possivel fornecer acesso aos seus Dados pessoais nos casos em que tenhamos
destruido, apagado, sanitizado ou anonimizado os dados, se ndo pudermos verificar a sua identidade usando
as informagdes que temos sobre vocé, ou se isso divulgar Dados pessoais de terceiros. Podemos também
negar qualquer solicitagdo se a lei aplicavel permitir ou exigir que nés o fagamos. Nds informaremos sobre os
motivos da recusa.

c.  Se vocé decidir entrar em contato para enviar uma solicitagao, precisara nos fornecer:

i. Informagdes suficientes para identificar vocé (por ex., seu nome completo, enderego, data de nascimento
ou outro identificador); e

ii.  Uma descricao de qual direito vocé quer exercer e a quais informagdes a sua solicitagao se refere.

d. Na&o temos a obrigagéo de fazer uma divulgagéo de acesso aos dados ou portabilidade dos dados se nao
pudermos verificar que a pessoa fazendo a solicitagdo é a pessoa sobre a qual coletamos informacgdes ou se é
alguém autorizado para atuar em nome desta pessoa.

e. Quaisquer Dados pessoais que coletamos sobre vocé para verificar a sua identidade em conexao com a sua
solicitagéo serdo utilizados apenas para fins de verificagao. Vocé pode autorizar um agente a fazer uma
solicitagdo em seu nome, e verificaremos a identidade do seu agente ou representante legal autorizado por
meio da solicitagdo da sua confirmagao ou de documentos que estabelegam a autorizagdo do agente para agir
em seu nome.

i O direito de solicitar acesso. Vocé tem o direito de solicitar a AECOM copias dos seus Dados pessoais.

ii. O direito de solicitar correcdo. AAECOM confia que vocé mantera as suas informagdes fornecidas
sempre corretas, completas e atualizadas. Se quaisquer Dados pessoais estiverem incorretos ou
incompletos, vocé pode solicitar a corre¢gao ou complementagao dos seus Dados pessoais. AAECOM vai
corrigir ou excluir os Dados pessoais conforme exigido pela lei aplicavel. Vocé também pode solicitar a
corregao, alteragao ou exclusao dos Dados pessoais que foram tratados em violagao a lei de protegéo de
dados aplicavel.

ii. O direito de solicitar a exclusdo. Vocé tem o direito de solicitar que a AECOM exclua os seus Dados
pessoais, mediante condigbes especificas.

iv. O direito de revogar o consentimento. Caso tenha fornecido consentimento por escrito (ou opgéo de
aceitagdo positiva, positive opt-in) para a coleta, o tratamento ou a transferéncia de Dados pessoais, vocé
podera ter o direito legal de revogar o consentimento. Caso tenhamos tratado os seus Dados pessoais
mediante consentimento por escrito (ou opgao de aceitagdo positiva), vocé podera revogar o seu
consentimento a qualquer momento. Observagao — a revogagao do consentimento ndo afetara a
legalidade de qualquer tratamento que a empresa tenha realizado antes da revogagao, nem afetara o
tratamento dos Dados pessoais que tenha sido realizado fundamentado em uma base legal além do
consentimento.
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v. O direito de solicitar portabilidade. Vocé tem o direito de solicitar a AECOM a transferéncia dos seus
Dados pessoais que coletamos para outra organizagao ou diretamente para vocé, mediante condigbes
especificas.

vi. O direito a tratamento restrito. \Vocé tem o direito de solicitar que a AECOM restrinja o tratamento dos
seus Dados pessoais, mediante condi¢cdes especificas.

vii. O direito de optar por exclusao (opt-out) do e-mail marketing. \Vocé pode optar cancelar (opt-out) o

recebimento de comunicagdes marketing por e-mail a qualquer momento selecionando o link “Opt-out” ou
“Unsubscribe” (Cancelar a inscrigdo) no e-mail, ou seguindo as instrug¢des incluidas na comunicagao de
assinatura de cada e-mail.

viii. Resultados da tomada de decisdao automatizada. VVocé tem o direito que solicitar que a AECOM realize
uma analise de qualquer tomada de decisdo automatizada que afete vocé.

ix. O direito de apresentar uma reclamacéao. Caso vocé considere que os seus direitos a privacidade ndo
foram tratados de forma adequada, vocé tem o direito de enviar uma reclamagéo ao Escritério de
Privacidade da AECOM ou a autoridade de supervisdo no respectivo pais de residéncia.

Vocé pode enviar uma solicitagdo para exercer estes direitos a privacidade de dados para o Escritério de
Privacidade da AECOM no endereco privacyquestions@aecom.com. Vocé também pode ligar para
888.299.9602. A AECOM solicitara informagdes especificas para ajudar a confirmar identidade e direitos.

A AECOM néo discriminara contra individuos por exercerem quaisquer dos direitos a privacidade permitidos ou
exigidos pela lei ou regulamento de protegao de dados aplicavel.

Compartilhamento e Transferéncia a Terceiros

A AECOM compartilha Dados pessoais das maneiras descritas a seguir:

a.

Equipe da AECOM: A AECOM compartilha Dados pessoais entre membros da equipe que tenham uma
necessidade de negdcios legitima de saber com base no respectivo cargo de cada membro na empresa.

Subsidiarias e coligadas: AAECOM compartilha informagdes entre subsidiarias e coligadas da AECOM para
as finalidades descritas neste Aviso de Privacidade, se forem coerentes com as exigéncias legais aplicaveis.

Provedores de servigos: AAECOM compartilha Dados pessoais com provedores de servigos afiliados ou de
confianca selecionados para realizar servicos em nome da organizagao. Esses provedores de servigos de
confiancga incluem, entre outros, provedores de tecnologia da informacéo, provedores de nuvem, servigos de
hospedagem de dados, provedores de verificagdo de terceiros em listas de recusados e restritos, provedores de
servigos de verificagao de antecedentes e provedores de armazenamento de dados.

Clientes: AAECOM compartilha alguns Dados pessoais como parte dos nossos servigos profissionais nos
termos dos contratos celebrados com os nossos clientes, incluindo agéncias governamentais, para trabalho
relacionado a projetos, autorizacbes de seguranca ou conforme exigido por protocolos de seguranca.

Outros terceiros: A AECOM divulga Dados pessoais especificos a outros terceiros:
i conforme exigido por lei ou processo legal (por exemplo, autoridades tributarias e da previdéncia social);
ii. conforme a AECOM determine que seja licito e apropriado;

iii. para proteger os direitos legais da AECOM (por exemplo, defesa em uma acédo judicial ou uma
investigagdo ou inquérito governamental) ou para proteger seus empregados, recursos e locais de
trabalho; ou

iv. numa emergéncia onde saude ou segurancga esteja em risco.

Seguranga Publica/Cumprimento da Lei: AAECOM pode ser exigida a divulgar Dados pessoais em resposta
a solicitagcbes legais de autoridades publicas, incluindo atender a exigéncias de seguranga nacional ou de
autoridades competentes.
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A AECOM é uma empresa global, com escritérios, Clientes e Fornecedores localizados no mundo inteiro. Dessa
forma, os Dados pessoais podem ser transferidos a outros escritérios, datacenters e servidores da AECOM na
Europa, Asia, América do Sul ou Estados Unidos para as finalidades identificadas. Essa transferéncia dos Dados
pessoais ocorrera apenas mediante os termos das leis aplicaveis, por meio de métodos legalmente validos, incluindo
acordos internacionais de transferéncia de dados ou Clausulas Contratuais Padrao que tenham sido reconhecidas
pelas Autoridades de Protegao de Dados como oferecendo um nivel de protegao adequado aos Dados pessoais que
tratamos globalmente.

A AECOM tomara medidas destinadas a cumprir todas as leis locais aplicaveis ao tratar Dados pessoais, incluindo
quaisquer condigdes e restricdes de leis locais sobre a transferéncia de Dados Pessoais.

A AECOM garantira que todas as transferéncias de Dados pessoais estejam sujeitas a protegdes apropriadas,
conforme definido pelas leis e regulamentos de prote¢do de dados.

9. Seguranc¢a dos Dados

A AECOM adotou e mantém politicas, processos e/ou procedimentos de seguranga da informagéo razoaveis e
adequados para proteger os Dados pessoais contra perda, uso indevido, acesso n&o autorizado, divulgacgéao,
alteragdo, destruicao e outros tratamentos. Entretanto, nenhum método de transmissao pela internet nem método de
armazenamento eletrdnico é 100% seguro. Dessa forma, nés ndo podemos prometer, assegurar ou garantir a
seguranga de quaisquer Dados pessoais que vocé possa nos fornecer.

Os processos de seguranca de informagdes da AECOM fornecem a classificacao de informacgbes e a atribuicéo de
requisitos de protecéo e controles de segurancga de informacdes com base na classificacdo das informacgdes. As
medidas de protecéo utilizadas para proteger os Dados pessoais sdo proporcionais ao nivel de risco envolvido.

10. Informagoes adicionais para residentes da Califérnia

a. AAECOM nao vende Dados pessoais como parte de suas praticas de negécios. Em conformidade com o
Cadigo Civil da Califérnia, § 1798.130(a)(5)(C)(i), a empresa reafirma que ndo vendeu os seus Dados pessoais
nos ultimos 12 meses.

b. Em conformidade com o Cddigo Civil da Califérnia, §1798.130(a)(5)(C)(ii), a AECOM compartilhou os Dados
pessoais descritos a seguir para uma finalidade de negocios nos ultimos 12 meses:

i Identificadores (por ex., nome real, pseuddénimo, enderego de correspondéncia, identificador pessoal
exclusivo, identificador online, endereco IP, endereco de e-mail, nome de conta, nimero da previdéncia
social, niUmero da carteira de motorista, nUmero do passaporte ou outros identificadores semelhantes);

ii. Informagdes que identificam estéo relacionadas a, descrevem ou sao possiveis de ser associadas a um
individuo especifico, incluindo, entre outras, nome da pessoa, assinatura, numero da previdéncia social,
descrigdo ou caracteristicas fisicas, enderego, numero de telefone, nimero do passaporte, nimero da
carteira de motorista ou niumero da carteira de identidade estadual, nimero da apdlice de seguro,
formacéo académica, emprego, historico profissional, niumero de conta bancaria, niUmero de cartdo de
crédito, numero de cartdo de débito ou quaisquer outras informagdes financeiras, médicas ou de seguro
de saude;

iii. Caracteristicas de classificagdes protegidas nos termos da lei federal ou da Califérnia;

iv. Informagbes de atividade na internet ou em outra rede eletrénica (por ex., histérico de navegadores,
histérico de pesquisas e informagdes relativas a interagdo da pessoa com um site, aplicativo ou anuncio);

v. Informagdes de audio, eletrénicas, visuais, térmicas, olfativas ou semelhantes;
vi. Informagdes profissionais ou relacionadas ao contrato de trabalho;

vii. Inferéncias extraidas de qualquer uma das informagdes identificadas acima para criar um perfil sobre uma
pessoa refletindo as respectivas preferéncias, caracteristicas, tendéncias psicolégicas, predisposigdes,
comportamentos, atitudes, inteligéncia, capacidades e aptiddes.
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c. Voceé tem o direito de saber:
i. As categorias de Dados pessoais que a empresa coleta sobre vocé;
ii.  As categorias de fontes das quais os seus Dados pessoais sdo coletados;
iii. Afinalidade de negdcios ou empresarial da AECOM para coletar ou compartilhar os seus Dados pessoais;
iv. As categorias de terceiros com os quais a empresa compartilha seus Dados pessoais;
v. As categorias de Dados pessoais que a empresa divulgou sobre vocé para uma finalidade de negdcios; e
vi. As partes especificas dos Dados pessoais que a empresa coletou sobre vocé.

d. Observe que a empresa nao tem a obrigagado de:

i. Manter quaisquer Dados pessoais sobre vocé se, no curso habitual dos negécios, essas informagdes
sobre vocé ndo forem mantidas;

ii.  Identificar novamente ou vincular, de qualquer outro modo, quaisquer dados que, no curso habitual dos
negécios, ndo sdo mantidos de uma maneira que seriam considerados Dados pessoais; ou

iii. Fornecer os Dados pessoais a vocé mais de duas vezes em um periodo de 12 meses.
1. Excegoes

De acordo com circunstancias limitadas ou excepcionais especificas, a AECOM pode, conforme permitido ou exigido
pelas leis e regulamentos aplicaveis, tratar Dados pessoais sem a necessidade de enviar um aviso, acessar ou
solicitar consentimento. Exemplos de tais circunstancias podem incluir investigagao de alegagdes especificas de
irregularidades, violagdo de politica da empresa ou atividade criminal; proteger empregados, o publico ou a AECOM
de danos ou irregularidades; cooperar com autoridades policiais; auditar resultados financeiros ou atividades de
conformidade; responder a ordens judiciais, intimagdes ou outras divulgagdes legalmente exigidas; atender a
exigéncias legais ou de seguro ou defender processos ou interesses legais; atender a leis ou acordos trabalhistas ou
outras obrigagdes legais; cobrar dividas; proteger os ativos de informacao, a propriedade intelectual e segredos
comerciais da AECOM; em situagdes de emergéncia, quando interesses vitais do individuo, como vida ou saude,
estdo em risco; com respeito a solicitagdes de acesso, onde o 6nus ou despesas de fornecer acesso seriam
desproporcionais aos riscos para a privacidade do individuo ou os interesses de privacidade de outros estivessem
ameacados; e em casos de necessidades de negocios.

12. Outras informago6es importantes

a. As leis e diretrizes de privacidade fazem parte de um ambiente em constante evolu¢cdo. AAECOM se reserva o
direito, a seu critério, de alterar, adicionar ou remover partes deste Aviso de Privacidade ou de qualquer aviso
de privacidade complementar, a qualquer momento. Disponibilizaremos no site qualquer alteragao substancial
feita a este Aviso de Privacidade. Quando a empresa fizer qualquer alteracdo substancial, a empresa também
atualizara a Segéo 15 — Registro de alteragbes.

b. AAECOM se compromete a cooperar com as autoridades de protecéo de dados (DPAs) da UE e cumprir a
recomendacgao comunicada por tais autoridades com relagéo a dados de recursos humanos transferidos da UE
no contexto de relagdes trabalhistas.

c. Se vocé estiver na Australia, Brasil, na Unido Europeia, no Espago Econémico Europeu, na Suig¢a ou no Reino
Unido, o controlador de dados dos seus Dados pessoais sera a entidade AECOM que celebrar um contrato com
vocé ou a qual vocé tenha enviado o seu CV/curriculo em resposta a uma oportunidade de trabalho.

d. Caso considere que seus direitos nao foram tratados de forma adequada, vocé tem o direito de enviar uma
reclamagéo a autoridade supervisora do seu pais de residéncia, local de trabalho ou do pais em que a alegada
violagao da lei de protegao de dados tenha ocorrido.
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13. Contato com o Departamento de Privacidade da AECOM

a. Quaisquer duvidas em relacdo a este Aviso de Privacidade, duvidas ou preocupagdes sobre a privacidade em
geral em relagdo aos seus Dados pessoais devem ser enviadas ao Departamento de Privacidade da AECOM:
privacyquestions@aecom.com.

b. Para consultas na Alemanha, utilize o enderego de e-mail a seguir: datenschutz@aecom.com

14. Termos e definigoes

a. Privacidade de se refere aos direitos e expectativas legais dos individuos em relagdo a controlar
Dados como os respectivos Dados pessoais sao coletados e utilizados.

b. Dados pessoais se refere a qualquer informacgao relativa a descrever, poder razoavelmente ser

associada a, poder razoavelmente ser vinculada a, direta ou indiretamente, uma
pessoa fisica identificada ou identificavel.

c. Tratamento se refere a qualquer operacao ou conjunto de operagdes realizadas com base em
Dados pessoais.
d. Dados pessoais € um termo que tem definigdes que variam entre paises. Por exemplo, as leis de
confidenciais protecao de dados da Europa tratam certas categorias de Dados pessoais como

particularmente confidenciais, por exemplo, biometria, informagdes sobre origem
racial ou étnica, opinides politicas, crengas religiosas ou filosoficas, filiagao a
sindicatos, informacgdes que especifiquem condi¢des médicas ou de saude, ou vida
sexual.

Nos Estados Unidos, informagdes confidenciais podem incluir, entre outras, nimeros
da previdéncia social, nUmeros de contas bancarias, informagdes do passaporte,
informagdes de saude, informagdes de seguro de saude, niUmeros de cartdes de
crédito e débito, informagdes da carteira de motorista e identificagcdo estadual,
informagdes de criangas menores de 13 anos, informagdes biométricas, dados
genéticos, localizagao geografica exata e informagdes sobre origem racial ou étnica,
crencas religiosas ou filosdéficas, vida sexual, orientagdo sexual ou filiagdo a
sindicatos.
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15.

Registro de alteragoes

A=COM

Rev n.°

Data da
alteragéo

Descri¢ao da alteragéao

Localizagado da
alteracéo

0

12-fev-2020

Versao inicial como L1-007-PL5

1

14-ago-2020

Segao 6, subsecdo i — a inclusdo de um quadro que descreve
direitos especificos para residentes da Califérnia.

Secdo 6, subsecdo i — a inclusdo da linha direta de Etica como
um método secundario para residentes da Califérnia enviarem
solicitagbes de direitos a privacidade.

Secgao 1, atualizada para incluir capacidade de candidatura a
candidatos a emprego e subconsultores.

Secéo 2, inclusdo de uma tabela com exemplos de dados
pessoais coletados para cumprir as exigéncias de
transparéncia nos termos do RGPD, CCPA e outras leis de
protecao de dados.

Secédo 12 — atualizagéo de definicdes de Dados pessoais e
Dados pessoais confidenciais para estar de acordo com a
CCPA.

Secgado 7 — removida referéncia a principios do Escudo de
Protegdo da Privacidade como um mecanismo para transferir
dados pessoais a partir da Uniao Europeia.

Segado 7 — inclusdo do uso de Clausulas de Contrato Padréao
da Uniao Europeia e acordos sobre protegao de dados como
mecanismo de transferéncia de dados pessoais a partir da
Uni&o Europeia.

Removida sec¢ao 8 — referéncia ao Escudo de Protecao de
Privacidade UE-EUA.

26-ago-2020

Remocao de referéncias ao Escudo de Protegdo de
Privacidade nas Segbes 4, 6 e 9.

20-jan-2023

Secédo 1 — toda a sec¢éo foi atualizada de forma a esclarecer
termos e exigéncias.

Secéo 2.1 — foi adicionada a nova sec¢édo 2.1 para coleta de
dados do site publico.

Secéo 2.2 — foi adicionada a nova segéo 2.2 para coleta e
processamento de dados de candidatos.

Secgado 2.3 — foi adicionada a nova segdo 2.3 para coleta e
processamento de dados de contratados e subcontratados.
Secgado 2.4 — foi adicionada a nova segdo 2.4 para coleta e
processamento de dados de clientes e fornecedores.

Secgado 3 — foi adicionada a nova segao 3 para alteragdo da
finalidade do processamento de dados.

Segdo 5 — a segdo 5 foi atualizada em relagdo a base legal
para o processamento de dados.

Secgao 6 — foram feitas atualizagées em relagao a utilizagéo e
retencdo de dados.

Secgao 7 — adicao do direito de intervengdo humana em
relacao a resultados da tomada de decisGes automatizadas.
Secéo 8 — foram feitas atualizagées sobre compartilhamento e
transferéncia posteriores de dados.

Secédo 10 — adigéo da nova segédo 10 para residentes da
Califérnia, EUA.

Secédo 13 — atualizagéo da segao para refletir o e-mail de
contato das operagdes na Alemanha.
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o |Datada . = Localizacéo da
Rev n. ~ Descrigdo da alteragao ~
alteragao alteracao
4 22-set-2023 e Secdo 1 a Segao 8 — realizadas atualizagdes secundarias em
toda a segao.
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